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Historie zmén

Historie zmeén

Prosinec 2023

* Pridany informace o podpofe koexistence Cloudového ovéreni a jiné ovéfovaci aplikace treti strany.

Zari 2021

® QOdebrdna podpora ru¢niho pfihlaseni.

Duben 2021

® Byly pfidany informace o funkci pfihldSeni spravce.

Prosinec 2019

* Byly pfidany informace o upozornéni pro uzivatele, pokud neni pfipojena ctecka karet.
® Byly pfidany informace o obnoveni kédu PIN.
* Byly aktualizovany informace o konfiguraci nastaveni ovéfeného proxy serveru.

Prosinec 2018

Byly aktualizovany nasledujici informace:
* Konfigurace nastaveni ovéreni uzivatele
® Rucni pfihlaSeni k tiskarné
Byly pfidany nasledujici informace:
® Konfigurace intervalu dotazovani
* Konfigurace nastaveni proxy tiskarny
® Registrace karty pomoci e-mailu s registra¢nim odkazem

Cerven 2018

® Aktualizace informaci ohledné konfigurace ID a tajného kli¢e klienta.
® Aktualizace informaci o importu a exportu konfigura¢nich soubor(.
® Pridani informaci o nastaveni aplikace jako vychozi metody pfihlaseni.

Leden 2018

* VVydani pavodniho dokumentu.



Prehled

Prehled

Aplikaci Ize pouzit k zabezpeceni tiskdrny pomoci ¢tecky karet. Kdyz se uzivatelé prokazou prliikazem, jejich
povéfeni jsou ovéfena pomoci cloudového poskytovatele sluzeb identity.

Aplikace je nakonfigurovédna a spusténa z webové stranky platformy Lexmark™ Cloud. Nastaveni mlzete
nakonfigurovat také ru¢né na strance konfigurace aplikace.

Tento dokument poskytuje pokyny pro konfiguraci a pouziti aplikace a pro feseni probléma s aplikaci.



Kontrolni seznam pfipravenosti k nasazeni

Kontrolni seznam pripravenosti k nasazeni

NezZ za¢nete, zkontrolujte nésledujici body:

O

Na tiskdrné je nainstalovand nékterd podporovana ¢tecka karet s ovladaci:
— omnikey5427ckdriver-1.2.9.fls nebo novejsi verze,

— keyboardreader-2.4.8.fls nebo novéjsi verze,

— omnikeydriver-2.4.5.fls nebo novéjsi verze.

Pomoci ndzvu hostitele nebo adresy IP nakonfigurujte nastaveni ovéfovani uzivatele:
— Poskytovatel sluzby identity
— Poskytovatel sluzby priikazu

Pokud aplikace neni nasazena prostfednictvim Spravy skupin cloudové sluzby Lexmark, pak méte ID
klienta a tajny kli¢ klienta. DalSi informace ziskate od zdstupce spole¢nosti Lexmark.

Aplikace Ovéreni kartou neni nainstalovadna. Dalsi informace naleznete v Prirucce sprdvce Ovéreni
kartou.

Poznamky:

— P¥i vytvareni konfigurace pro aplikace Cloudova spréva tisku, Translation Assistant nebo Spréva
skenovani do cloudu se ujistéte, Ze spravné konfigurujete nastaveni zdsuvného ovérovaciho
modulu. Pokud tiskdrnu nespravuje jind ovérovaci aplikace, povolte toto nastaveni. Toto nastaveni
umoziuje pouzivat Cloudové ovéfeni jako hlavni ovéfovaci aplikaci pro spravu zabezpeceni
tiskarny.

— Pokud zabezpeceni tiskdrny spravuje jind ovéfovaci aplikace, nezapomernte zakazat nastaveni
zasuvného ovefovaciho modulu.

— Dalsi informace o tom, jak nakonfigurovat zadsuvny ovéfovaci modul, najdete v Pfirucce sprdvce
Cloudovych sluzeb Lexmark.

— Aplikace Cloudova spréva tisku nemusi fungovat s nékterymi overovacimi aplikacemi. Dalsi
informace o omezenich najdete v souboru ReadMe ke Cloudovému ovéreni.

L1 V zavislosti na modelu tiskarny jste zablokovali jednu z nasledujicich polozek:

— Funkce Spofri¢ obrazovky v aplikaci Pfizplsobeni zobrazeni. Dalsi informace naleznete v Prirucce
sprdvce prizptsobeni zobrazent.

Pozndmka: Instalaci cloudového ovéieni se automaticky deaktivuje funkce spofic¢e obrazovky
pfizplsobeni displeje.

— Aplikace Pozadi a obrazovka v necinnosti Dalsi informace naleznete v Prirucce sprdvce aplikace
Pozadi a obrazovka v necinnosti.



Konfigurace aplikace

Konfigurace aplikace

Ke konfiguraci aplikace budete mozna potiebovat prdva sprdvce. Aplikace je pfedem nakonfigurovand
Z webové stranky cloudové platformy Lexmark. Na strdnce konfigurace aplikace mlzete provést ru¢ni

konfiguraci nastaveni.
Informace o tom, jaka verze feSeni Embedded Solutions Framework (eSF) je nainstalovana na vasi tiskarné,
naleznete v dokumentaci ndpovédy.

Pristup k serveru Embedded Web Server

1 Zjistéte adresu IP tiskarny. Postupujte jednim z nésledujicich zplsob(:
* \/yhledejte adresu IP na domovské obrazovce tiskarny.
® \/ ¢asti Prehled siti nebo TCP/IP v nabidce Sité/Porty si zobrazte adresu IP.

2 Otevrete webovy prohlize¢ a zadejte IP adresu tiskarny.

Nastaveni aplikace jako vychozi metody prihlaseni

Tato nastaveni je mozné pouze u tiskdren s verzi eSF 5.0 nebo novéjsi. Cloudové oveérfeni musi byt nastaveno
jako vychozi metoda pfihlaseni.

Poznamka: Informace o tom, jakd verze feSeni Embedded Solutions Framework (eSF) je nainstalovdna na
vasi tiskdrné, naleznete v dokumentaci napovédy.

1 V prostredi serveru Embedded Web Server klepnéte na polozky Nastaveni > Zabezpeceni > Metody
prihlaseni.
2 Klepnéte na tla¢itko Zménit vedle vychozi metody ptihlaseni ovlddaciho panelu.

3 V nabidce ovlddaciho panelu vyberte moznost Cloudové ovéreni.

4 Klepnéte na tlacitko Ulozit.

Konfigurace prihlaseni spravce

Poznamky:

* Nastaveni pfihlaseni spravce umoznuje uzivatellim pfihlasit se pomoci autorizovaného mistniho Gctu,
i kdyz jsou tiskarny se zamykaci obrazovkou cloudového ovéreni odpojeny od sité.

® Pfi vytvaieni konfigurace v aplikaci Sprava skupin cloudovych sluzeb Lexmark v ¢asti Nastaveni vyberte
aplikaci Cloudova sprava tisku. V ¢asti RozSifena nastaveni kliknéte na moznost Na zamykaci
obrazovce zobrazit PrihlaSeni spravce.

* Dalsi informace o vytvoreni konfigurace a jejiho nasazeni na tiskdrny naleznete v Prirucce sprdvce
cloudovych sluzeb Lexmark.

® Chcete-li pouzit konfiguraci pro vice tiskaren nebo skupiny tiskaren, exportujte konfiguraci z tiskarny
a poté pouzijte stejnou konfiguraci pro skupinu.


http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
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Pouziti serveru Embedded Web Server

Pro verzi eSF 5.0 nebo novéjsi
1 Z prostredi serveru Embedded Web Server prejdéte na konfiguracéni strdnku aplikace:
Apps > Cloud Authentication > Configure

2 V ¢asti Ovéreni uzivatele v ¢asti Nastaveni pfihlaSeni spravce nastavte Prihlaseni spravce na
upfednostfiovanou metodu pfihlaseni.

Poznamky:

* Ujistéte se, ze jste pro tiskarnu nakonfigurovali U¢et mistniho spravce a Ze jste nakonfigurovali
opravnéni pro skupinu spravcl zafizeni. V serveru Embedded Web Server kliknéte na Nastaveni >
Zabezpeceni > Sprdva skupin/oprdvnéni.

® Ve vychozim nastaveni nejsou funkce a nabidky pro tuto skupinu povoleny.

3 Vyberte opravnénou skupinu, kterd mlze pouzivat funkci prinlaseni spravce.

Pozndmka: Toto nastaveni se vztahuje pouze na uzivatelské jméno a Uclty s uzivatelskym jménem
a heslem.

4 Chcete-li, aby se tlacitko Pfihlaseni spravce zobrazovalo na spofici obrazovky, vyberte moznost Zobrazit
na spofici obrazovky.

5 Klepnéte na tlacitko Ulozit.

Pro verzi eSF 4.0 nebo starsi

Pozndmka: Pfi pouziti funkce PfihldaSeni spravce se ujistéte, Ze jste nakonfigurovali Sablonu zabezpeceni pro
interni Gcty, PIN kéd nebo heslo. Dalsi informace najdete v tématu ,Konfigurace nastaveni ovéreni uzivatele®
na strané 9.

1 Oteviete konfiguracni stranku aplikace ze serveru Embedded Web Server.

2 V &asti Ovéreni uzivatele nastavte moznost Rizeni pfistupu pfi prihlaseni spravce na vasi upfednostriovanou
metodu pfihlaseni.

Pozndmky:

® Zkontrolujte, zda je k vybranému fizeni pfistupu nakonfigurovdna sablona zabezpeceni. Dalsi
informace najdete v tématu ,Konfigurace nastaveni ovéreni uzivatele“ na strané 9.

* VVybérem polozky Vypnuto se moznost Pfihlaseni spravce na ovladacim panelu tiskarny skryje.

3 Klepnéte na tlacitko Pouzit.

Otevreni konfiguracni stranky pro aplikaci

1 V prostredi serveru Embedded Web Server provedte v zavislosti na modelu tiskarny libovolny
z nasledujicich dkonu:

Klepnéte na moznost Aplikace.

Klepnéte na polozku Nastaveni > Aplikace > Sprava aplikaci.

Klepnéte na Nastaveni > Reseni zafizeni > Reseni (eSF).
® Klepnéte na Konfigurace > Integrovana feseni.
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2 Klepnéte na Cloudové ovéieni > Konfigurovat.

Konfigurace nastaveni ovéreni uzivatele

Poznamky:
® Pocinaje verzemi eSF 5.2.x a 2.2.x nastaveni ovéfovani uzivatele ziskd nastaveni konfigurace pfihlaSeni
k tiskarné definovand pro organizaci, kde je tiskadrna zafazena.

® Dalsi informace o tom, jaka verze feSeni Embedded Solutions Framework (eSF) je nainstalovéna na vasi
tiskdrné, naleznete v dokumentaci ndpovédy.

* DalSi informace o nastaveni pfihlaseni k tiskdrné naleznete v Pfirucce sprdvce sluzeb Lexmark Cloud
Services.

® Nastaveni tiskarny jsou aktualizovany pomoci sluzby identit, ID klienta, a tajného klice klienta organizace.
Pokud chcete zobrazit aktualizované nastaveni, po zadani hodnot poskytovatele sluzby identit, ulozte
nastaveni a poté strdnku obnovte.

1 Oteviete konfiguracni stranku aplikace ze serveru Embedded Web Server.

2 V ¢asti nastaveni sluzby identit zvolte moznost Povolit obrazovku uzamknuti nebo Povolit obrazovku
v necinnosti.

3 Zadejte IP adresu, nazev hostitele nebo adresu URL poskytovatele sluzeb identit a poskytovatele sluzeb
prikazu.
4 Nastavte zasady pfistupu pro aplikaci.
® Pokrac¢ovat — Pokud se pfipojeni k poskytovateli sluzeb identity nezdafi, mize uzivatel pokradovat
Vv pouzivani tiskarny.
* Nelspéch — Pokud se pfipojeni k poskytovateli sluzeb identity nezdafi, displej tiskdrny se vréti na
pfihlasovaci obrazovku.
5 Pokud chcete vyuzit zabezpecené pripojeni, nahrajte certifikdt SSL poskytovatele sluzeb identit.

Pozndmka: Dalsi informace o vytvoreni certifikdtu SSL naleznete v dokumentaci dodaném s webovym
prohlizeCem.

6 Chcete-li uzivatellm umoznit pfihlaseni pomoci samostatného Gctu sluzby, zvolte moznost Pouzit tcet
sluzby a zadejte ovérovaci Udaje Uctu sluzby.

Poznamka: Toto nastaveni neplati, pokud je aplikace nakonfigurovdna pro federovany pfistup. Dalsi
informace najdete v tématu ,Konfigurace ID a tajného klice klienta“ na strané 10.

7 Provedte nékterou z ndsledujicich akci:

Pro verzi eSF 5.0 nebo novéjsi

a V &asti Nastaveni registracni karty nastavte moznost registrace karty na Sluzba identity.

Pozndmka: Pokud je registrace karty nastavena na hodnotu Vypnuto, nemohou si uzivatelé kartu
registrovat.

b Klepnéte na tlacitko UloZzit.


http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US

Konfigurace aplikace 10

Verze eSF 3.x a 4.x
a V Casti Ovérovani uzivatelll nastavte u Ovéreni karty moznost Sluzba identity.
Nastavte Rizenf pfistupu pomoci registrace karty na moznost Sluzba identit.

Klepnéte na tlacitko Pouzit.

o 0 T

Z prostfedi serveru Embedded Web Server klepnéte na moznosti Nastaveni > Zabezpeceni > Nastaveni
zabezpeceni > Rizeni pfistupu > ResSeni zafizeni.

e Nastavte Rizeni pfistupu k relaci na $ablonu zabezpeéeni konfigurovanou pomoci cloudového ovérent.

Poznamka: VVychozi $ablonou zabezpeéeni je Redeni 2.

f Klepnéte na tlac¢itko Pouzit.

Konfigurace ID a tajného kli¢e klienta

ID klienta a tajny kli¢ klienta slouzi k ovéfeni, zda patfi uzivatel a tiskdrna pod stejnou organizaci.

ID klienta a tajny kli¢ klienta mohou byt generovany na zdkladé sluzby Lexmark Cloud. Dalsi informace
naleznete v Pfirucce sprdvce sluzby Lexmark Cloud.
1 V prostredi serveru Embedded Web Server oteviete konfigura¢ni strdnku aplikace.

2 V casti Rozsitena nastaveni zadejte ID klienta a tajny kli¢ klienta.

3 Klepnéte na tladitko Ulozit.

Konfigurace nastaveni prihlasovaci obrazovky

1 Oteviete konfiguracni stranku aplikace ze serveru Embedded Web Server.

2 Nakonfigurujte nastaveni.

Pro verzi eSF 5.0 nebo novéjsi
a Klepnéte na Nastaveni pfihlasovaci obrazovky a provedte libovolny z nasledujicich tkon(:
® Prizplsobte zpravu pfi prihlaseni.
* Nastavte vlastni barvu textu prihldseni na ¢ernou nebo bilou.
* Nahrajte obrazek pozadi pfihlasovaci obrazovky.
® Povolte funkci kopirovani a faxovani bez pfihlaseni.

Pozndmka: Dalsi informace najdete v tématu ,Povoleni moZnosti vefejného pristupu k aplikacim
a funkcim kopirovani a faxovani“ na strané 11.

® Vypnéte varovani, kdyz neni pfipojena ¢tecka Cipovych karet.
® V ¢ésti Nastaveni obrazovky uzamknuti provedte nékterou z nasledujicich akci:
— Vyberte umisténi textu pfihlaseni.
— Zadejte nazev profilu, ktery se ma automaticky spustit po Uspésném pfihlaseni.
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® V ¢ésti Vlastni profil provedte libovolny z nésledujicich Gkon(:

— Napiste nazev profilu nebo funkci tiskarny, ke kterym maji uzivatelé pfistup z obrazovky
uzamknuti.

Pozndmka: Zkontrolujte, zda je povolen vefejny pfistup k uvedené aplikaci. DalSi informace
najdete v tématu ,Povoleni moznosti vefejného pristupu k aplikacim a funkcim kopirovani
a faxovani“ na stranée 11.

— Zmeénte ndzev ikony, kterd se zobrazi na obrazovce uzamknuti.
— Nahrajte vlastni obrdzek ikony.

b Klepnéte na tlacitko Ulozit.

Pro verzi eSF 4.0 nebo starsi

a V cCasti Prihlasovaci obrazovka provedte néktery z ndsledujicich ukon(:

Povolte prihlednost pozadi.

Prizplsobte zpravu pti pfihlaseni.

Nahrajte obrazek pozadi pfihlaSovaci obrazovky.
Povolte funkci kopirovani a faxovani bez pfihlaseni.

Poznamka: DalSi informace najdete v tématu ,Povoleni moZnosti verejného pfistupu k aplikacim

@

a funkcim kopirovani a faxovani“ na strané 11.

Vypnéte varovani, kdyz neni pfipojena Ctecka Cipovych karet.

Do pole Vlastni profil napiste nazev aplikace nebo funkci tiskarny, ke kterym maji uzivatelé pfistup
z obrazovky uzamknuti.

Pozndmka: Zkontrolujte, zda je povolen vefejny pfistup k uvedené aplikaci. DalSi informace
najdete v tématu ,Povoleni moZnosti vefejného pristupu k aplikacim a funkcim kopirovani
a faxovani“ na strané 11.

Zménte ndzev ikony, kterd se zobrazi na obrazovce uzamknuti.
Vyberte umisténi textu pfihlaseni.
Zvolte ikonu a umisténi textu ikony.

Pozndmka: Dalsi informace o jednotlivych nastavenich ziskate v ndpovédé po presunuti ukazatele mysi
na pfislusné nastaveni.

b Klepnéte na tlac¢itko Pouzit.

Povoleni moznosti verejného pristupu k aplikacim
a funkcim kopirovani a faxovani

Pozndmka: Dalsi informace o ovladacich prvcich pfistupu naleznete v Prirucce sprdvce serveru Embedded
Web Server — zabezpeceni pro tiskdrnu.

Pro verzi eSF 5.0 nebo novéjsi

1 V prostredi serveru Embedded Web Server klepnéte na polozky Nastaveni > Zabezpeceni > Metody
prihlaseni.

2 V casti Verejné klepnéte na polozku Sprava opravnéni.
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3 Rozbalte polozku Pristup k funkcim a vyberte moznosti Funkce kopirovani a Funkce faxu.
4 Rozbalte polozku Aplikace a vyberte aplikace.

5 Klepnéte na tlacitko Ulozit.

Pro verzi eSF 4.0 nebo starsi
1 Ve vestavéném webovém serveru klepnéte na tlac¢itko Nastaveni nebo Konfigurace.

2 V zavislosti na modelu tiskarny provedte néktery z nasledujicich postupu:

* Klepnéte na moznost Zabezpeceni > Nastaveni zabezpeceni > Ovladaci prvky fizeni pFistupu > Pfistup
k funkcim.

* Klepnéte na moznost Zabezpeceni > Upravit nastaveni zabezpeceni > Ovlddaci prvky Fizeni pfistupu.
3 Nastavte funkci aplikace, kopirovani nebo faxovani na moznost Bez zabezpeéeni.

4 Klepnéte na tlac¢itko Odeslat.

L] 4 v o
Konfigurace prodlevy odhlaseni prukazu
Umoznuje nastavit dobu, po jejimz uplynuti tiskarna zaregistruje nésledujici klepnuti jako odhlaseni.
1 Oteviete konfiguracni stranku aplikace z prostfedi serveru Embedded Web Server.

2 Postupujte jednim z nésledujicich zplsob:

Pro verzi eSF 5.0 nebo novéjsi
a Klepnéte na Pokroéila nastaveni a poté upravte prodlevu odhldseni prikazu.

b Klepnéte na tlacitko Ulozit.

Pro verzi eSF 4.0 nebo starsi
a Na domovské obrazovce zadejte hodnotu prodlevy odhlaseni prikazu.

b Klepnéte na tlac¢itko Pouzit.

Konfigurace ¢asovych limitl pfipojeni
1 Oteviete konfiguracni stranku aplikace z prostfedi serveru Embedded Web Server.

2 Postupujte jednim z nésledujicich zplsob:

Pro verzi eSF 5.0 nebo novéjsi
a V (asti Nastaveni sluzby identity upravte prodlevy sité a soketu.

b Klepnéte na tlacitko Ulozit.

Pro verzi eSF 4.0 nebo starsi

a V Zasti Rozsifena nastaveni zadejte hodnoty prodlevy sité a soketu.

b Klepnéte na tlac¢itko Pouzit.
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Import nebo export konfiguraéniho souboru

Pri importu konfigura¢nich soubort se prepisi stavajici konfigurace aplikaci.
1 Otevrete konfiguracni stranku aplikace z prostredi serveru Embedded Web Server.

2 Postupujte jednim z nésledujicich zplsob(:

Pro verzi eSF 5.0 nebo novéjsi
a Klepnéte na moznost Import/export konfigurace.

b Postupujte jednim z nasledujicich zplsob:

Exportujte konfiguracni soubor
Klepnéte na tlacitko Export.

Pozndmka: Exportovany konfiguraéni soubor neobsahuje hodnoty pro tajny kli¢ klienta a heslo
Uctu sluzby.

Import konfiguraéniho souboru

1 Nezapomente zadat ID klienta a tajny kli¢ klienta. Pomoci textového editoru oteviete konfigura¢ni
soubor a upravte hodnoty pro nasledujici nastaveni:

¢ Esf.cloudAuth.settings_identityserver_client_id

¢ esf.cloudAuth.settings_identityserver_client_secret
U uzivatelského jména a hesla Uctu sluzby upravte hodnoty ndsledujicich nastaveni:
¢ esf.cloudAuth.settings_deviceAuth_userld

¢ esf.cloudAuth.settings_deviceAuth_password

Poznamka: Hodnoty uvedte do dvojitych uvozovek.
2 Vyhledejte konfiguraéni soubor a poté klepnéte na moznost Import.

Pro verzi eSF 4.0 nebo starsi
a Klepnéte na moznost Import/export konfigurace.

b Postupujte jednim z ndsledujicich zplsob:

Exportujte konfiguracni soubor
Klepnéte na tlacitko Export.

Poznamka: Exportovany konfiguracni soubor neobsahuje hodnoty pro tajny kli¢ klienta a heslo
Uctu sluzby.

Import konfiguraéniho souboru

1 Nezapomente zadat ID klienta a tajny kli¢ klienta. Pomoci textového editoru oteviete konfiguraéni
soubor a upravte hodnoty pro nésledujici nastaveni:

¢ esf.cloudauth.settings.identityserver.client.id
¢ esf.cloudauth.settings.identityserver.client.secret

U uzivatelského jména a hesla Uctu sluzby upravte hodnoty ndsledujicich nastaveni:
¢ esf.cloudauth.settings.identityserver.deviceAuth.userld
¢ esf.cloudauth.settings.identityserver.deviceAuth.password
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Pozndmka: Hodnoty uvedte do dvojitych uvozovek.
2 Klepnéte na tlac¢itko Import.
3 Vyhledejte konfiguraéni soubor a poté klepnéte na moznost Start.

Aktualizace intervalu dotazovani

Pokud byly provedeny zmény konfigurace pfihlaseni k tiskdrné po nasazeni aplikace, nova nastaveni se projevi
az po dalSim intervalu dotazovani.

Ve vychozim nastaveni aplikace zkontroluje aktualizace kazdych 15 minut (900 sekund).
Interval dotazovéni mlzete aktualizovat pomoci konfiguraé¢niho souboru aplikace.
1 Exportujte konfiguraéni soubor.

Poznamka: DalSi informace najdete v &asti ,Jmport nebo export konfigura¢niho souboru® na strané 13.

2 Pomoci textového editoru oteviete konfiguraéni soubor a upravte hodnoty pro nasledujici nastavent:

Poznamka: Hodnota musi byt uddna v sekundach. Napfiklad pro 15 minut pouzijte 900.

Verze eSF 5.0 nebo noveéjsi
esf.cloudAuth.pollinginterval

Verze eSF 4.0 nebo starsi
esf.cloudauth.pollinginterval

3 Ulozte a pak importujte konfiguraéni soubor.

Konfigurace nastaveni proxy tiskarny

Pouziti serveru Embedded Web Server
Pokud organizace pouziva pro komunikaci se serverem proxy IP adresu, nakonfigurujte nastaveni HTTP/FTP.

1 V prostfedi serveru Embedded Web Server provedte jednu z nasledujicich akcf:

Pro verzi eSF 5.0 nebo novéjsi
a Klepnéte na moznost Zafizeni > Sit/Porty > Nastaveni HTTP/FTP.
b Zadejte IP adresu HTTP serveru proxy.

Pro verzi eSF 4.0 nebo starsi
a Klepnéte na moznost Nastaveni > Sit/porty > TCP/IP.
b V ¢asti Nastaveni HTTP/FTP zadejte IP adresu HTTP serveru proxy.

2 Ulozte nastaveni.
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Konfigurace ovéreného proxy serveru

Pokud je proxy server konfigurovdn pomoci nadzvu hostitele nebo vyzaduje uzivatelské jméno a heslo, provedte
nasledujici kroky:

1 V prostredi serveru Embedded Web Server provedte jednu z nasledujicich akci:

Pro verzi eSF 5.0 nebo novéjsi

a Klepnéte na moznost Aplikace > Konfigurace ramce aplikaci.

b V ¢asti Konfigurace rdmce zruste vybér polozky Pouzit nastaveni serveru proxy tiskarny.

C Zadejte ndzev hostitele HTTP proxy serveru a ovéreni proxy serveru.

Pro verzi eSF 4.0 nebo starsi

a V zavislosti na modelu tiskarny provedte jeden z nasledujicich postup(:

Klepnéte na polozku Nastaveni > Aplikace > Sprava aplikaci > Systém > Konfigurovat.

Klepnéte na Nastaveni > Redeni zafizeni > Redeni (eSF) > Systém > Konfigurovat.

Klepnéte na polozku Nastaveni > Integrovanad feseni > Systém > Konfigurace.

b Zruste vybér moznosti Pouzit nastaveni serveru proxy tiskarny.

C Zadejte ndzev hostitele HTTP proxy serveru a ovéreni proxy serveru.

2 Ulozte nastaveni.

Pomoci konfiguracniho souboru

Importujte soubor UCF nebo VCC obsahujici nasledujici nastaveni:

<setting
<setting
<setting
<setting
<setting

name="settings
name="settings
name="settings
name="settings
name="settings

Vzorové hodnoty

<?xml version="1.0"

.useprinterproxy">
.http.proxyurl">
.http.proxyport">
.proxyurl">
.proxyport">

encoding="UTF-8"?>

<esfSettings>
<app name="systemManagerImpl" settingVersion="6.2.0">
<global>
<setting name="settings.useprinterproxy">false</setting>
<setting name="settings.http.proxyurl">http.proxyl.fmr.com</setting>
<setting name="settings.http.proxyport">80</setting>
<setting name="settings.proxyurl">http.proxy.fmr.com</setting>
<setting name="settings.proxyport">8000</setting>
</global>
</app>

</esfSettings>
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Pouziti aplikace

Registrovani karty

1 Dotknéte se kartou ¢tecky karet.
2 Na ovladdacim panelu tiskarny provedte v zavislosti na konfiguraci ovéfovani nékterou z nasledujicich akctf:
® Zadejte pfihlaSovaci kdd.
® Zadejte své uzivatelské pfihlaSovaci Udaje.
Poznamky:

— DalSi informace najdete v tématu ,Ziskani pfihlaSovaciho kédu® na strané 16.
— Pokyny muzete také poslat e-mailem nebo vytisknout.

3 Stisknéte moznost Registrovat.

Poznamky:

® V/ zavislosti na konfiguraci prihldseni k tiskarné v Cloudovych sluzbach Lexmark m{izete byt pred
pokraCovanim v registraci vyzvani k zadani PIN koédu. Dalsi informace o nastaveni pfihlaseni k tiskarnée
naleznete v Prirucce sprdvce sluzeb Lexmark Cloud Services.

® Priikaz lze nastavit doc¢asné nebo trvale.

Pomoci e-mailu s registracnim odkazem

Pokud bylo pro organizaci zakazano Zabezpecené pfihlaseni, mohou uzivatelé zaregistrovat svij priikaz pouze
pomoci e-mailového registracniho odkazu v ovladacim panelu tiskarny.

Dalsiinformace o nastaveni pfihldseni k tiskarné naleznete v Prirucce sprdvce sluzeb Lexmark Cloud Services.
1 V zavislosti na modelu tiskarny stisknéte moznost E-mail nebo Zaregistrovat e-mailem.

2 Stisknéte tlacitko Dalsi a poté zadejte e-mailovou adresu.

Na vasi e-mailovou adresu bude zaslan e-mail s adresou URL.
3 V e-mailu klepnéte na adresu URL.

4 Na webu Lexmark Cloud Services zadejte své prihlasovaci Udaje.

Ziskani prihlasovaciho koédu

Pokud je aplikace nakonfigurovana pro ovéreni uzivatelll z federovaného nastaveni pomoci SSO, je pozadovan
pfihlasovaci kéd.

Pouziti webového portalu

1 Postupujte jednim z nasledujicich zplsobl:
® Oteviete webovy prohlize¢ a zadejte cloud.lexmark.com/device
* VV mobilnim zafizeni pomoci aplikace ¢tecky kédd QR naskenujte kéd QR z ovlddaciho panelu tiskarny.

2 Zadejte své uZivatelské prihlasovaci Gdaje.
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3 Poznameneijte si prihlasovaci kod.

Pouziti aplikace Lexmark Mobile Print
Dalsi informace naleznete v uZivatelské pfirucce pro aplikaci Mobilni tisk Lexmark pro své mobilni zafizeni.
1 Na domovské obrazovce aplikace klepnéte na PFihlasovaci kéd.

2 Poznamenejte si pfihlasovaci kod.

pomoci sluzeb Lexmark Cloud Services
Dalsi informace naleznete v UZivatelské pfirucce sluzeb Lexmark Cloud Services.

1 Na webové strance Lexmark Cloud Services klepnéte na své uzivatelské jméno v pravém hornim rohu
strdnky a poté kliknéte na moznost Mij uéet.

2 V ¢asti Osobni Udaje klepnéte na moznost Vytvofit pfihlasovaci kod.

3 Poznamenejte si pfihlasovaci kéd.

Poznamky:

® PfihlaSovaci kdd se obnovi automaticky po 15 minutach.
® PfihlaSovaci kdd Ize pouzit pouze jednou.

Rucni prihlaseni k tiskarne
Dalsiinformace o nastaveni pfihldSeni k tiskarné naleznete v Prirucce sprdvce sluzeb Lexmark Cloud Services.
1 Na ovladacim panelu tiskarny provedte v zavislosti na konfiguraci pfihlaseni k tiskarné nékterou

z nasledujicich akci:
® Stisknéte moznost Zabezpecéené pfihlaseni a poté zadejte pfihlaSovaci kdd.

Poznamky:

— DalSi informace najdete v tématu ,Ziskani pfihlaSovaciho kédu“ na strané 16.
— Toto tlacitko se zobrazi pouze tehdy, kdyz je u ovéfeni organizace nakonfigurovan federovany
pristup.
e Stisknéte moznost Pfihlaseni pomoci kédu PIN a poté zadejte svij kod PIN.

Poznamka: Pred ptihldsenim se ujistéte, ze méte svlj kéd PIN. Dalsi informace najdete v tématu
«Ziskdni kédu PIN“ na strané 18.
® Stisknéte moznost Prihlaseni spravce a poté zadejte své pfihlaSovaci Udaje sprévce.

Poznamky:
— Toto tlacitko se zobrazi pouze v pfipadé, ze je pfi vytvareni konfigurace v aplikaci Sprava skupin
cloudovych sluzeb Lexmark vybrana moznost Na zamykaci obrazovce zobrazit PfihlaSeni spravce.
— Dalsiinformace o pfihlaSeni spravce naleznete v ¢asti ,Konfigurace pfihlaseni spravce” na
strané 7.

2 Stisknéte tlacitko PFihlasit.
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Prihlasovani k tiskarné pomoci karty a dvoufaktorového ovéreni
1 Dotknéte se kartou ¢tecky karet.

2 Zadejte PIN kod.
Poznamka: Pred ptihldsenim se ujistéte, Ze méte svij kdéd PIN. Dalsi informace najdete v tématu ,Ziskani
kédu PIN“ na strané 18.

Ziskani kodu PIN

Toto nastaveni je k dispozici, pouze pokud je moznost generovani kédu PIN v Cloudovych sluzbach Lexmark
nastavena na Nastaveni uzivatele. Dalsi informace naleznete v Pfirucce sprdvce Cloudovych sluzeb Lexmark.

1 Na webové strance Cloudové sluzby Lexmark klepnéte na své uzivatelské jméno v pravém hornim rohu
strdnky a poté kliknéte na moznost Mij uéet.

2 V ¢asti Prihlaseni k tiskarné klepnéte na moznost Nastavit kéd PIN.

3 Zadejte PIN.

4 Klepnéte na moznost Generovat kéd PIN.

Obnoveni kédu PIN

1 Na webové strance Cloudové sluzby Lexmark klepnéte na své uzivatelské jméno v pravém hornim rohu
strdnky a poté kliknéte na moznost Mij tcet.

2 V ¢asti Prihlaseni k tiskarné klepnéte na moznost Obnovit kéd PIN.

3 Zadejte novy kdd PIN.

4 Klepnéte na moznost Generovat kéd PIN.
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Reseni problém(i

Chyba aplikace

Vyzkousejte jeden ¢i vice ndsledujicich krok(:

Zkontrolujte protokol diagnostiky.

1 Oteviete webovy prohlizec¢ a zadejte IP/se, kde IP je adresa IP tiskarny.

2 Klepnéte na polozku Integrovana feSeni a poté postupujte takto:
a Vymazte soubor protokolu.
b Nastavte Uroven protokolovani na hodnotu Ano.

c Vytvorte soubor protokolu.
3 Provedte analyzu protokolu a poté vyfeste problém.

Poznamka: Az problém vyfesite, nastavte Uroven protokolovani na hodnotu Ne.

Obratte se na zastupce spoleénosti Lexmark.

Chyba ovéreni

Vyzkousejte jeden ¢i vice ndsledujicich krok(:

Ujistéte se, ze je tiskarna pripojena k siti.

Dalsi informace naleznete v UZivatelské prirucce k tiskarné.

Ujistéte se, ze je poskytovatel sluzby identity online a neni zaneprazdnény.

Dalsi informace ziskate od spréavce systému.

Registrace prukazu zamitnuta

Ujistéte se, Ze jsou poskytovatel sluzeb identit a poskytovatel sluzeb prikazu spravné
nakonfigurovani.

Dalsi informace najdete v ¢asti ,Konfigurace nastaveni ovéieni uzivatele“ na strané 9.
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Nelze e-mailem odeslat pokyny k prihlasovacimu kédu

Ujistéte se, zda je server SMTP spravné nakonfigurovan

Funkce e-mailu tiskarny musi mit nastavenou spravnou adresu serveru SMTP. Dalsi informace ziskate od
spravce systému.

Tlacitko rucniho prihlaseni se zobrazuje pfri federaci
ovérovani organizace.

Vyzkousejte jeden ¢i vice ndsledujicich krok(:

Ujistéte se, ze je tiskarna pfipojena k siti.

Tiskdrna mlze byt odpojena od sité nebo je server béhem instalace nedostupny. Dalsi informace naleznete
v UZivatelské prirucce k tiskarné.

Stisknéte moznost Ruéni pfihlaseni. Je-li server dostupny, je postup ovéfovani stejny jako pfi ovéreni
zabezpeceného pfihladseni. Po odhlaseni se zobrazi tlaCitko Zabezpecené pfihlaseni.

Na strance konfigurace aplikace znovu nakonfigurujte nastaveni.

Ujistéte se, ze ID a tajny kli¢ klienta jsou spravné nakonfigurovany.

Dalsi informace najdete v &asti ,Konfigurace ID a tajného kli¢e klienta“ na strané 10.

Nelze se prihlasit pomoci prihlasovaciho kédu

Ujistéte se, ze prihlasovaci kod jesté nebyl pouzit a je stale platny.

Poznamky:

® PrihlasSovaci kéd se obnovi automaticky po 15 minutach.
® PfihlaSovaci kdd Ize pouzit pouze jednou.

Nelze zaregistrovat pritkaz pomoci e-mailu s registracnim
odkazem

Svij prukaz zaregistrujte pouze jednou

Vas prliikaz mlze mit nevytizenou zadost o registraci NemUzete zaregistrovat priikaz pomoci e-mailu
s registrac¢nim odkazem vice nez jednou.

Pozndmka: Pokud je prvni e-mail odstranén, nebo jste jej neobdrzeli, musite se zaregistrovat znovu.
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Nedosel zadny e-mail s registrachim odkazem

Vyzkousejte jeden ¢i vice nasledujicich krok(:
Ujistéte se, ze je e-mailova adresa zadana spravné
Ujistéte se, ze je e-mailova adresa platna

Obratte se na zastupce spoleénosti Lexmark.

Ztejmé doslo k chybé aplikace ¢i cloudového serveru.

Nelze se pripojit k poskytovateli sluzby identit

Zvyseni ¢asovych limita pfipojeni

Dalsi informace najdete v ¢ésti ,Konfigurace ¢asovych limitd pripojeni“ na strané 12.

Ujistéte se, ze je konfigurace proxy serveru spravna

Dalsi informace najdete v ¢asti ,Konfigurace nastaveni proxy tiskdrny“ na strané 14.

Platnost kodu PIN vyprsela

Obnovte kéd PIN

Dalsi informace najdete v ¢ésti ,Ziskdni kédu PIN“ na strané 18.

Obratte se na spravce organizace

PriliS mnoho neuspésnych pokusti

Pockejte, az doba zablokovani vyprsi

Pred dalSim pokusem vyckejte asi 5 minut.

Obratte se na spravce organizace
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Poznamky

Poznamky k vydani
December 2023

Nasledujici odstavec neplati pro zemé, kde takova nafizeni odporuji mistnim zakontim: SPOLECNOST
LEXMARK INTERNATIONAL, INC. PREDKLADA TUTO PUBLIKACI VE STAVU ,JAK JE“ BEZ JAKYCHKOLI
ZARUK, AT VYSLOVNE UVEDENYCH, NEBO MLCKY PREDPOKLADANYCH, VCETNE PREDPOKLADANYCH
ZARUK PRODEJNOSTI NEBO VHODNOSTI PRO URCITE UCELY. Nékteré staty nepfipoustéji p¥i urcitych
transakcich moznost zfici se vyjadienych nebo nevyjadienych zaruk. Z téchto dlivodl se na vds nemusi
uvedené prohlaseni vztahovat.

Tato publikace mlze obsahovat technické nepfesnosti nebo tiskové chyby. Obsazené informace jsou
pravidelné aktualizovény; zmény budou zahrnuty do novéjsich vydani. Popsané vyrobky nebo programy mohou
byt kdykoliv zlepSeny nebo zménény.

Odkazy na vyrobky, programy nebo sluzby uvedené v této publikaci neznamenaji, Ze by vyrobce zamyslel
zpfistupnit je ve vSech zemich, ve kterych plsobi. Odkaz na vyrobek, program nebo sluzbu neni zamyslen jako
tvrzeni nebo predpoklad, ze by mél byt pouzit pouze dany vyrobek, program nebo sluzba. Misto nich Ize pouzit
libovolny funkéni ekvivalentni vyrobek, program &i sluzbu, pokud se tim neporusi zadny existujici narok na
intelektudlni vliastnictvi. Za vyhodnoceni a ovéfeni provozu ve spojeni s jinymi vyrobky, aplikacemi ¢i sluzbami,
nez které jsou vyslovné vyznaceny vyrobcem, odpovida uzivatel.

Technickou podporu spole¢nosti Lexmark najdete na strance http://support.lexmark.com.

Informace o zdsadach ochrany osobnich Gdajl spolec¢nosti Lexmark, které plati pro uzivani tohoto produktu,
najdete na strance www.lexmark.com/privacy.

Informace o spotfebnim materidlu a souborech ke stazeni najdete na strdnce www.lexmark.com.

© 2018 Lexmark International, Inc.

VsSechna prava vyhrazena.

Ochranné znamky

Lexmark a logo Lexmark jsou ochranné zndmky nebo registrované ochranné zndmky spolecnosti Lexmark
International, Inc. v USA nebo dalSich zemich.

Vsechny ostatni ochranné znamky jsou vlastnictvim pfislusnych vlastnikd.

Licenc¢ni informace

VSechny licenéniinformace souvisejici s timto produktem Ize zobrazit z aplikace bali¢ku nebo z webové stranky
podpory spolec¢nosti Lexmark.
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