"4 Lexmark

Cloud Authentication

Guia del administrador

December 2023 www.lexmark.com



http://www.lexmark.com

Contenido 2

Contenido

Historial de cambios........ccccceeiiiiiiiiiiiiiiiiiiiinnsinnssssssssssssssssssscssscneeeesessesseseess &
DeSCripCion geNeral.....ciiiiiiiiiiiiiiiiiiiiisisssssssssssssssssssssssssssssssssssssssssssssssssssssss D
Lista de comprobacion de preparacion para la implementacion...........6

7

ConfiguraCién de Ia apIicaCio’n..o.oooooo'ococoooooooot.......oooooooooooot.o......oooooococooooooo

ACCESO @ EMbDEAAEA WED SEIVEN ..ottt sttt sttt sa s et ese s esaesessenees 7
Configuracién de la aplicacion como método de inicio de sesidon predeterminado...........ccccucueee. 7
Configuracién de inicio de sesion del adminiStrador.......ooeeeiirinrirniece e 7
Acceso a la pagina de configuracion de [a apliCacCiOn..........cccooieeieicieieeeeeeeeeeeee s 9
Configuraciéon de valores de autenticacion de USUAIO........ccceeeeueieeieieeeeeeieeeee ettt 9
Configuraciéon del ID de cliente y el secreto de Cliente..... e 10
Configuracién de los valores de la pantalla de iNiCIiO.......ccecieeieiceiceeceeee e 10
Habilitacidon del acceso publico a las funciones de aplicaciones, copia y faX......cceceveevveecreverennee. 1
Configuraciéon de la demora de cierre de sesidon de distintivo..........ccceeeeeiniicicececcceceeeee 12
Configuraciéon de los tiempos de espera de CONEXION..........oucvceeicieeetieiecteeeeeeee e 12
Importacién o exportacion de archivos de configuraCion.........ccceoeveeeecieieiciceceeeeeeeee e 13
Actualizacion del intervalo de SONUEO......c.ciiiceeeceeeee e eees 14
Configuracién de los valores de proxy de 1a iMPreSOra.......cceieeeeieieeeeeeeteee e 14

UsO de 1a apliCaCiON......ceeeeeeeeeccccceeeeeeeeeeeeeeennnssssssscececeessssssssssssssssssscsscsssass 17

REGISTIO A UNA TAMETA. ..ottt ettt ettt sttt et es s b bebene 17
Obtencidn del cOdigo de INICIO dE SESION.....ccivieieiieceeeeee ettt s e esesenees 18
Inicio de sesidn Manual €N 18 IMPIrESOT@......cccivieeieieiieeeieee ettt se e se e ssese e s sasessesassesesaseas 18
ODBLENCION AE UN PIN....eeiiiieieeeete ettt ettt ettt b et s e s e s e s ese et eseneesesasaesesessesesesesansasenn 19

SoluCIiON de Problemas......eeeceeeeereeennceeceeeennesceceeessssscccssssssssecccsssssssscee 20

ErrOr de 18 @PIICACION. ..ottt ettt et b ettt ens et e st et eneste s ensere s eneereereneetn 20
Error d@ @ULENTICACION. .....cco ettt ettt ae s be s b et bese b sasassesessesesasnas 20
Se ha rechazado el registro del diSTINTIVO.......cc.cieiieieicceeeeeeeee e 20

No se pueden enviar por correo electrénico las instrucciones de uso del cédigo de
INICIO A SESION ...ttt ettt ettt ettt a et et e s et e s e s e et et esesesesesenassasesesesesasasnnsnes 21

Se muestra el botdn Inicio de sesion manual cuando la autenticacion de la
Organizacion €S fEAEIATA.......cc ettt ettt ettt b et be b eae et e b ebe et et eseetessennens 21

No se puede iniciar sesién con el cédigo de iniCio de SESION......cveecieeiceeeceeeeee e 21



Contenido 3

No se puede registrar el distintivo mediante el enlace de registro por correo electrénico......... 22
No se ha recibido ningin mensaje de correo electrénico para el registro del distintivo.............. 22
No se puede conectar con el proveedor del servicio de identidad......c.ccoeeeeievieieenecciceeeee, 22
El PIN D@ CAAUCAUO. ...ttt ettt ettt sttt et b ettt b e bbbt b et esebeneas 22
Demasiados iNteNtOS fallidOS. ..ottt ettt et 23

AAVISOS...eurerrerrecrersensensensessessessessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss S

NI eeeeeeeereeereeeseeseesseesseesssesssessessseesasesasessessssesssesseesssesseesssesseesnsesnsesessss 2D



Historial de cambios

Historial de cambios

Diciembre de 2023

® Se ha agregado informacidén sobre cémo admitir la coexistencia de Cloud Authentication y otras
aplicaciones de autenticacion de terceros.

Septiembre de 2021

® Se ha eliminado la compatibilidad con el inicio de sesién manual.

Abril de 2021

® Se ha afadido informacion sobre la funcién Inicio de sesién del administrador.

Diciembre de 2019

® Se ha afladido informacién sobre la advertencia al usuario cuando no hay ningun lector de tarjetas
conectado.

® Se ha afiadido informacién sobre el restablecimiento del PIN.
® Se ha actualizado la informacién sobre la configuracién de valores de proxy autenticado.

Diciembre de 2018

Se ha actualizado la siguiente informacion:
® Configuracién de valores de autenticacién de usuario
® |nicio de sesién manual en la impresora

Se ha afiadido la siguiente informacién:
® Configuracién del intervalo de sondeo
® Configuracién de los valores de proxy de la impresora
® Registro de una tarjeta mediante un enlace de registro por correo electrénico

Junio de 2018

® Se ha actualizado la informacidn sobre la configuracién del ID y el secreto del cliente.
® Se ha actualizado la informacién sobre la importaciéon y exportacién de archivos de configuracion.

® Se ha afladido informacidn sobre la configuracién de la aplicacién como método de inicio de sesién
predeterminado.

Enero de 2018

® \ersion inicial del documento.
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Descripcion general

Utilice la aplicacién para proteger una impresora con un lector de tarjetas. Cuando los usuarios se identifican,
sus credenciales se autentican mediante un proveedor de servicios de identidad basado en nube.

La aplicacién se configura e implementa en el sitio web de Lexmark™ Cloud Platform. Los ajustes se pueden
configurar manualmente en la pagina de configuracién de la aplicacion.

En este documento se proporcionan instrucciones sobre cémo configurar, utilizar y solucionar los problemas
en la aplicacién.
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Lista de comprobacion de preparacion para la
implementacion

Antes de empezar, aseglrese de que:

[0 Se hainstalado cualquiera de los lectores de tarjetas compatibles y su controlador en la impresora:
— omnikey5427ckdriver-1.2.9.fls o versiones posteriores
— keyboardreader-2.4.8.fls o versiones posteriores
— omnikeydriver-2.4.5.fls o versiones posteriores

] Dispone del nombre de host o la direccién IP de los siguientes proveedores para configurar los valores
de autenticacién de usuario:

— Proveedor de servicios de identidad
— Proveedor de servicios de distintivo

[ Sila aplicacién no se implementa a través de Fleet Management de Lexmark Cloud Services, entonces
dispone del ID de cliente y el secreto de cliente. Para obtener mas informacién, consulte al representante

de Lexmark.

[ La aplicacién Autenticacién de tarjetas no estéa instalada. Para obtener mas informacién, consulte la Guia
del administrador de Autenticacion por tarjeta.

Notas:

— Al crear una configuracién para las aplicaciones Cloud Print Management, Translation Assistant o
Cloud Scan Management, asegurese de configurar correctamente el Médulo de autenticacion
conectable. Si otra aplicacién de autenticacién no administra la impresora, entonces habilite esta
configuracion. Esta configuracién permite utilizar Cloud Authentication como la aplicacién de
autenticacion principal para administrar la seguridad de la impresora.

— Sila impresora dispone de otra aplicacién de autenticacién que administre su seguridad,
asegurese de desactivar la configuracién del Médulo de autenticacién conectable.

Para obtener mas informacién sobre cémo configurar el médulo de autenticacién conectable,
consulte la Guia del administrador de Lexmark Cloud Services.

Es posible que las aplicaciones Cloud Print Management no funcionen con ciertas aplicaciones de
autenticacion. Para obtener més informacién sobre las limitaciones, consulte el documento Léame
de Cloud Authentication.

] En funcién del modelo de impresora, desactive uno de los siguientes elementos:

— La funcién de salvapantallas de la aplicacién Personalizaciéon de pantalla. Para obtener més
informacién, consulte la Guia del administrador de Personalizacion de pantalla.

Nota: Al instalar Cloud Authentication, se desactiva automéaticamente la funcién de salvapantallas
en Personalizacién de pantalla.

— La aplicacién Fondo y pantalla inactiva. Para obtener més informacion, consulte la Guia de/
administrador de Fondo y pantalla inactiva.



Configuracién de la aplicacion

Configuracion de la aplicacion

Puede que necesite derechos de administrador para configurar la aplicacién. La aplicacién se preconfigura en
el sitio web de Lexmark Cloud Platform. Puede configurar manualmente los valores en la pagina de
configuracion de la aplicacion.

Para obtener mas informacién sobre la versiéon de Embedded Solutions Framework (eSF) instalada en su
impresora, consulte la documentacion de ayuda.

Acceso a Embedded Web Server

1 Obtenga la direccién IP de la impresora. Realice una de las siguientes acciones:
® |ocalice la direccién IP de la impresora en la pantalla de inicio de la impresora.
® Consulte la direccién IP en la seccidon Descripcién general de red o en la secciéon TCP/IP del menu
Red/Puertos.

2 Abra un explorador web e introduzca la direccion IP de la impresora.

Configuracion de la aplicacion como método de inicio de
sesion predeterminado

Estos ajustes se aplican solamente a las impresoras con eSF versién 5.0 o posterior. Cloud Authentication debe
ser el método de inicio de sesidn predeterminado.

Nota: Para obtener mas informacién sobre la versién de Embedded Solutions Framework (eSF) instalada en
su impresora, consulte la documentacién de ayuda.

1 En Embedded Web Server, haga clic en Valores > Seguridad > Métodos de inicio de sesién.
2 Haga clic en Cambiar junto a Método de inicio de sesidn en el panel de control predeterminado.
3 En el mend del panel de control, seleccione Cloud Authentication.

4 Haga clic en Guardar.

Configuracion de inicio de sesion del administrador

Notas:

® Configuracién de inicio de sesién de administracidon permite a los usuarios iniciar sesién con una cuenta
local autorizada incluso si las impresoras con pantalla de bloqueo de Cloud Authentication estan
desconectadas de la red.

® Al crear una configuracién en Fleet Management de Lexmark Cloud Services, en la seccidn
Configuracién, seleccione la aplicacién Cloud Print Management. En la seccién Configuracién
avanzada, haga clic en Mostrar Inicio de sesién del administrador en la pantalla de bloqueo.

® Para obtener mas informacién sobre cémo crear una configuracién e implementarla en las impresoras,
consulte la Guia del administrador de Lexmark Cloud Services.


http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
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® Para aplicar la configuracién a varias impresoras o a una flota, exporte la configuracién desde una
impresora y, a continuacion, aplique la misma configuracién a la flota.

Uso del Embedded Web Server

Para eSF version 5.0 o posterior
1 Desde Embedded Web Server, desplacese a la pdgina de configuracién de la aplicacién:
Apps > Cloud Authentication > Configure

2 En la seccién Autenticacion de usuario, dentro de la seccién Valores de inicio de sesién del administrador,
establezca Inicio de sesién del administrador como método de inicio de sesién.

Notas:

® Asegurese de que ha configurado una cuenta de administrador local para la impresora, asi como de
que ha configurado los permisos para el Grupo de administraciéon de dispositivos. Desde el
Embedded Web Server, haga clic en Configuraciéon > Seguridad > Administrar grupos/permisos.

® De forma predeterminada, las funciones y los menus no estdn permitidos en este grupo.
3 Seleccione un grupo autorizado que pueda usar la funcién de inicio de sesién del administrador.

Nota: Esta configuracién solo es aplicable a las cuentas de usuario y a las de contrasefia, y nombre de
usuario.

4 Seleccione Mostrar en salvapantallas para mostrar el botén de Inicio de sesién del administrador en el
salvapantallas.

5 Haga clic en Guardar.

Para eSF version 4.0 o anterior

Nota: Al utilizar la funcién Inicio de sesién del administrador, asegurese de haber configurado la plantilla de
seguridad para cuentas internas, PIN o contrasefia. Para obtener mas informacién, consulte “Configuracion
de valores de autenticacién de usuario” en la pagina 9.

1 Desde Embedded Web Server, acceda a la pagina de configuracién para la aplicacién.

2 Enla seccion Autenticacion de usuario, establezca Control de acceso de inicio de sesién del administrador
en su método de inicio de sesion preferido.

Notas:

® Aseglrese de que el control de acceso seleccionado esté configurado con una plantilla de
seguridad. Para obtener mas informacién, consulte “Configuracién de valores de autenticacién de
usuario” en la pagina 9.

® Para ocultar la opcién Inicio de sesién del administrador en el panel de control de la impresora,
seleccione Desactivado.

3 Haga clic en Aplicar.
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Acceso a la pagina de configuracion de la aplicacion

1 En Embedded Web Server, en funcién del modelo de impresora, realice una de las siguientes acciones:
® Haga clic en Aplicaciones.
® Haga clic en Valores > Aplicaciones > Admin. aplicac.
® Haga clic en Valores > Soluciones de dispositivos > Soluciones (eSF).
® Haga clic en Configuracién > Soluciones integradas.

2 Haga clic en Cloud Authentication > Configurar.

Configuracion de valores de autenticacion de usuario

Notas:

® Desde las versiones 5.2.x y 2.2.x de eSF, los valores de autenticacién de usuario heredan los valores de
configuracién de inicio de sesion en la impresora definidos para la empresa en la que se ha registrado la
impresora.

® Para obtener mas informacién sobre la versién de Embedded Solutions Framework (eSF) instalada en su
impresora, consulte la documentacién de ayuda.

® Para obtener mas informacidn sobre la configuracién de inicio de sesidn en la impresora, consulte la
Guia del administrador de Lexmark Cloud Services.

® Los valores de la impresora se actualizan a través del proveedor de servicios de identidad, ID del cliente
y el secreto de cliente de la organizacién. Para mostrar los valores actualizados, después de especificar
los valores del proveedor del servicio de identidad, guarde los valores y, a continuacién, actualice la
pagina.

1 Desde Embedded Web Server, acceda a la pagina de configuracion para la aplicacién.

2 Enla seccidn Ajustes del servicio de identidad, seleccione Activar pantalla de bloqueo o Activar pantalla
inactiva.

3 Escriba la direccién IP, el nombre de host o la URL del proveedor de servicios de identidad y el proveedor
de servicios de distintivo.
4 Configure la politica de acceso a aplicaciones.

® Continuar: si la conexiéon con el proveedor de servicios de identidad falla, el usuario puede continuar
usando la impresora.

® Error: si la conexién con el proveedor de servicios de identidad falla, la pantalla de la impresora vuelve
a la de inicio de sesioén.
5 Para utilizar una conexion segura, cargue el certificado SSL del proveedor de servicios de identidad.

Nota: Para obtener més informacién sobre la creacion de un certificado SSL, consulte la documentacién
que se suministra con el navegador web.

6 Para permitir a los usuarios iniciar sesion en la impresora mediante una cuenta de servicio independiente,
seleccione Utilizar cuenta de servicioy, a continuacién, introduzca las credenciales de la cuenta de servicio.

Nota: Esta configuracién no se aplica cuando la aplicacidon esta ajustada para acceso federado. Para
obtener mas informacién, consulte “Configuracién del ID de cliente y el secreto de cliente” en la

pagina 10.

7 Haga lo siguiente:
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Para eSF version 5.0 o posterior

a Enla seccién Valores de registro con tarjeta, configure el Registro de tarjetas en Servicio de identidad.

Nota: Si Registro de tarjetas se ha establecido en Desactivado, los usuarios no podran registrar su
tarjeta.

b Haga clic en Guardar.

Para las versiones 3.x y 4.x de eSF

a En la seccién Autenticacién de usuario, establezca Validacién de tarjetas en Servicio de identidad.
b Establezca Control de acceso a registro de tarjetas en Servicio de identidad.

¢ Haga clic en Aplicar.
d

En Embedded Web Server, haga clic en Configuracién > Seguridad > Configuracién de seguridad >
Control de acceso > Soluciones de dispositivos.

e Establezca Control de acceso a sesién enla plantilla de seguridad configurada con Cloud Authentication.

Nota: La plantilla de seguridad predeterminada es Solucién 2.
f Haga clic en Aplicar.

Configuracion del ID de cliente y el secreto de cliente

El ID y el secreto del cliente se utilizan para validar si el usuario y la impresora son parte de la misma
organizacion.

El ID y el secreto del cliente se pueden generar desde Lexmark Cloud. Para obtener mas informacién, consulte
la Guia del administrador de Lexmark Cloud.

1 Desde Embedded Web Server, acceda a la pagina de configuracion de la aplicacién.
2 En la seccién Valores avanzados, introduzca el ID y el secreto de cliente.

3 Haga clic en Guardar.

Configuracion de los valores de la pantalla de inicio

1 Desde Embedded Web Server, acceda a la pagina de configuracion para la aplicacién.

2 Configure los valores.

Para eSF version 5.0 o posterior

a Hagaclic en Valores de pantalla de inicio de sesién y, a continuacidn, realice cualquiera de las acciones
siguientes:

® Personalice el mensaje de inicio de sesidn.

® Configure el color del texto personalizado de inicio de sesién en blanco o negro.
® Cargue una imagen de fondo para la pantalla de inicio de sesién.

® Active las funciones de copia y fax sin necesidad de iniciar sesién.

Nota: Para obtener mas informacion, consulte “Habilitacién del acceso publico a las funciones
de aplicaciones, copia y fax” en la pagina 11.

® Desactive la advertencia si no hay un lector de tarjetas conectado.
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En la seccién Valores de bloqueo de pantalla, realice las siguientes acciones:

— Seleccione la ubicacién del texto de inicio de sesion.

— Escriba el nombre del perfil que se ejecutara de forma automatica al iniciar sesiéon correctamente.

En la seccién Perfil personalizado, realice cualquiera de las siguientes acciones:

— Escriba el nombre del perfil o la funcion de la impresora a la que los usuarios pueden acceder
desde la pantalla de bloqueo.

Nota: Asegurese de que se ha habilitado el acceso publico a la aplicacién especificada.
Para obtener més informacién, consulte “Habilitacién del acceso publico a las funciones de
aplicaciones, copia y fax” en la pagina 11.

— Personalice el nombre del icono que se muestra en la pantalla de bloqueo.
— Cargue una imagen de icono personalizada.

b Haga clic en Guardar.

Para eSF version 4.0 o anterior

a Enla seccién Pantalla de inicio de sesidn, realice cualquiera de las siguientes acciones:

Active la transparencia del fondo.

Personalice el mensaje de inicio de sesién.

Cargue una imagen de fondo para la pantalla de inicio de sesién.
Active las funciones de copia y fax sin necesidad de iniciar sesién.

Nota: Para obtener mds informacion, consulte “Habilitacién del acceso publico a las funciones
de aplicaciones, copia y fax” en la pdgina 11.

Desactive la advertencia si no hay un lector de tarjetas conectado.

En el campo Perfil personalizado, escriba el nombre de la aplicacién o funcién de la impresora a la
que los usuarios pueden acceder desde la pantalla de bloqueo.

Nota: Aseglrese de que se ha habilitado el acceso publico a la aplicacién especificada. Para
obtener més informacion, consulte “Habilitacién del acceso publico a las funciones de
aplicaciones, copia y fax” en la pagina 1.

Personalice el nombre del icono que se muestra en la pantalla de bloqueo.
Seleccione la ubicacion del texto de inicio de sesién.
Seleccione la ubicacién del icono y del texto del icono.

Nota: Para obtener mds informacién acerca de cada valor, pase el ratén sobre cada uno de ellos para
consultar los mensajes de ayuda.

b Haga clic en Aplicar.

Habilitacion del acceso publico a las funciones de
aplicaciones, copia y fax

Nota: Para obtener méas informacién sobre los controles de acceso, consulte la guia del administrador de
Embedded Web Server relativa a la seguridad de la impresora.
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Para eSF version 5,0 o posterior

1 En Embedded Web Server, haga clic en Valores > Seguridad > Métodos de inicio de sesién.
2 En la seccién Puablico, haga clic en Administrar permisos.

3 Despliegue Acceso a funciones y, a continuacion, seleccione Funcién Copiar y Funcién Fax.
4 Expanda Aplicaciones y, a continuacion, seleccione las aplicaciones.

5 Haga clic en Guardar.

Para eSF version 4.0 o anterior
1 En el servidor Web incorporado, haga clic en Valores o Configuracién.

2 En funcién del modelo de impresora, realice una de las siguientes acciones:
* Haga clic en Seguridad > Configuracion de seguridad > Controles de acceso > Acceso a funcién.
® Haga clic en Seguridad > Editar configuraciones de seguridad > Controles de acceso.

3 Establezca las funciones de aplicaciones, copia y fax en Sin seguridad.

4 Haga clic en Enviar.

Configuracion de la demora de cierre de sesion de
distintivo
Establezca el tiempo que debe transcurrir hasta que la impresora registre un acercamiento de la tarjeta como
una desconexion.

1 Desde Embedded Web Server, acceda a la pagina de configuracion para la aplicacién.

2 Realice una de las siguientes acciones:

Para eSF version 5.0 o posterior
a Haga clic en Valores avanzados y, a continuacién, ajuste la demora de cierre de sesién de distintivo.

b Haga clic en Guardar.

Para eSF version 4.0 o anterior
a En la seccién Pantalla de inicio, introduzca el valor de demora de cierre de sesién de distintivo.

b Haga clic en Aplicar.

Configuracion de los tiempos de espera de conexion

1 Desde Embedded Web Server, acceda a la pagina de configuracion para la aplicacién.

2 Realice una de las siguientes acciones:

Para eSF version 5,0 o posterior
a Enla seccion Ajustes del servicio de identidad, defina los tiempos de espera de la red y la toma.

b Haga clic en Guardar.
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Para eSF version 4,0 o anterior

a Enla seccion Valores avanzados, indique los tiempos de espera de la red y la toma.
b Haga clic en Aplicar.

Importacidon o exportacion de archivos de configuracion

Si importa archivos de configuracién, las configuraciones de aplicaciones existentes se sobrescribiran.
1 Desde Embedded Web Server, acceda a la pagina de configuracion para la aplicacién.

2 Realice una de las siguientes acciones:

Para eSF version 5,0 o posterior
a Haga clic en Configuracion de importacion/exportacion.

b Realice una de las siguientes acciones:

Exportar un archivo de configuracién
Haga clic en Exportar.

Nota: Un archivo de configuracién exportado no contiene los valores del secreto del cliente y la
contrasefia de la cuenta de servicio.

Importar archivo de configuracion

1 Asegurese de especificar el ID y el secreto del cliente. Mediante un editor de texto, abra el archivo
de configuracion y edite los valores de los siguientes parametros:

¢ esf.cloudAuth.settings_identityserver_client_id
¢ esf.cloudAuth.settings_identityserver_client_secret

Para el nombre de usuario y la contrasefia de la cuenta de servicio, edite los valores de los siguientes
parametros:

¢ esf.cloudAuth.settings_deviceAuth_userld
¢ esf.cloudAuth.settings_deviceAuth_password

Nota: Asegurese de que delimita los valores con comillas dobles.
2 Busque el archivo de configuracién y, a continuacién, haga clic en Importar.

Para eSF version 4,0 o anterior
a Haga clic en Configuracion de importacion/exportacion.

b Realice una de las siguientes acciones:
Exportar un archivo de configuracion
Haga clic en Exportar.

Nota: Un archivo de configuracion exportado no contiene los valores del secreto del cliente y la
contrasefia de la cuenta de servicio.
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Importar archivo de configuracién

1 Asegurese de especificar el ID y el secreto del cliente. Mediante un editor de texto, abra el archivo
de configuracion y edite los valores de los siguientes parametros:

¢ esf.cloudauth.settings.identityserver.client.id

¢ esf.cloudauth.settings.identityserver.client.secret
Para el nombre de usuario y la contrasefia de la cuenta de servicio, edite los valores de los siguientes
pardametros:

¢ esf.cloudauth.settings.identityserver.deviceAuth.userld

¢ esf.cloudauth.settings.identityserver.deviceAuth.password

Nota: Aseglrese de que delimita los valores con comillas dobles.
2 Haga clic en Importar.
3 Busque el archivo de configuracién y, a continuacién, haga clic en Inicio.

Actualizacion del intervalo de sondeo

Si se realizan cambios en la configuracion de inicio de sesién en la impresora después de implementar la
aplicacién, los nuevos valores se aplicardn después del siguiente intervalo de sondeo.

De forma predeterminada, la aplicacién comprueba las actualizaciones cada 15 minutos (900 segundos).
Puede actualizar el intervalo de sondeo mediante el archivo de configuracién de la aplicacion.

1 Exporte el archivo de configuracion.

1

Nota: Para obtener mas informacion, consulte “Importacién o exportacién de archivos de configuracién’
en la pagina 13.

2 Mediante un editor de texto, abra el archivo de configuracién y edite los valores de los siguientes
pardmetros:

Nota: El valor debe proporcionarse en segundos. Por ejemplo, para 15 minutos, utilice 900.

eSF version 5.0 o posterior
esf.cloudAuth.pollinginterval

eSF version 4.0 o anterior
esf.cloudauth.pollinginterval

3 Guardey, a continuacion, importe el archivo de configuracion.

Configuracion de los valores de proxy de la impresora

Uso de Embedded Web Server

Si la organizacion utiliza una direccién IP para la comunicacién con el servidor proxy, debe realizar la
configuracion HTTP/FTP.

1 Realice alguna de las siguientes acciones en Embedded Web Server:
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Para eSF version 5.0 o posterior

a Haga clic en Dispositivo > Red/Puertos > Configuracién HTTP/FTP.

b Escriba la direccién IP del servidor proxy HTTP.

Para eSF version 4.0 o anterior

a Haga clic en Valores > Red/Puertos > TCP/IP.

b En la seccién Configuracién HTTP/FTP, escriba la direccion IP del servidor proxy HTTP.

2 Guarde la configuracion.

Configuracion de un proxy autenticado

Si el proxy se ha configurado con un nombre de host o requiere un nombre de usuario y contrasefia, realice
las siguientes acciones:

1 Realice alguna de las siguientes acciones en Embedded Web Server:

Para eSF version 5.0 o posterior

a Haga clic en Aplicaciones > Configuracién de Framework de aplicaciones.

b En la seccién Configuracion de entorno, desactive la opcidn Usar valores de proxy de la impresora.

¢ Especifique el nombre de host del servidor proxy HTTP y las credenciales de proxy.

Para eSF version 4.0 o anterior

a En funcién del modelo de impresora, realice una de las siguientes acciones:

® Haga clic en Valores > Aplicaciones > Admin. aplicac. > Sistema > Configuracion.

® Haga clic en Valores > Soluciones de dispositivos > Soluciones (eSF) > Sistema > Configuracién..

® Haga clic en Valores > Soluciones integradas > Sistema > Configuracion.

b Desactive la opcién Utilizar los valores de proxy de la impresora.

¢ Especifique el nombre de host del servidor proxy HTTP y las credenciales de proxy.

2 Guarde la configuracién.

Uso de un archivo de configuracion

Importar un archivo UCF o VCC que contenga los siguientes valores:

<setting
<setting
<setting
<setting
<setting

name="settings
name="settings

name="settings
name="settings

Valores de ejemplo

<?xml version="1.0"

.useprinterproxy">
.http.proxyurl">
name="settings.

http.proxyport">

.proxyurl">
.proxyport">

encoding="UTF-8"?>

<esfSettings>
<app name="systemManagerImpl" settingVersion="6.2.0">
<global>

<setting name="settings.useprinterproxy">false</setting>
<setting name="settings.http.proxyurl">http.proxyl.fmr.com</setting>
<setting name="settings.http.proxyport">80</setting>
<setting name="settings.proxyurl">http.proxy.fmr.com</setting>
<setting name="settings.proxyport">8000</setting>

</global>
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</app>
</esfSettings>
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Uso de la aplicacion

Registro de una tarjeta

1 Acerque su tarjeta al lector de tarjetas.

2 En el panel de control de la impresora, en funcién de la configuracién de autenticacion, realice una de las
siguientes acciones:
® |ntroduzca el cédigo de inicio de sesién.
® Introduzca sus credenciales de usuario.

Notas:

— Para obtener més informacién, consulte “Obtencién del cédigo de inicio de sesién” en la pdgina 18.
— También puede enviar por correo electrénico las instrucciones o imprimirlas.

3 Toque Registrar.

Notas:

® En funcién de la configuracién de inicio de sesién en la impresora en Lexmark Cloud Services, es
posible que se le solicite su PIN para poder continuar con el registro. Para obtener mas informacion
sobre la configuracién de inicio de sesiéon en la impresora, consulte la Guia del administrador de
Lexmark Cloud Services.

® Un distintivo puede configurarse como temporal o permanente.

Mediante un enlace de registro por correo electrénico

Si la opcion Inicio de sesion manual/seguro esta desactivada para la organizacién, los usuarios solo podran
registrar su distintivo mediante un enlace de registro por correo electrénico en el panel de control de la
impresora.

Para obtener mdas informacion sobre la configuracidn de inicio de sesién en la impresora, consulte la Guia del
administrador de Lexmark Cloud Services.

1 Enfuncién del modelo de suimpresora, toque Correo electrénico o Registrar mediante correo electrénico.

2 Toque Siguiente y, a continuacion escriba su direccién de correo electrénico.

Se enviard un mensaje de correo electrénico con una direccién URL a su direccién de correo electrénico.
3 Desde su correo electrénico, haga clic en la URL.

4 |ntroduzca sus credenciales en el sitio web de Lexmark Cloud Services.
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Obtencion del cédigo de inicio de sesidon

Se requiere un cédigo de inicio de sesidn si su aplicacion estad configurada para autenticar usuarios a partir de
una configuracién federada mediante SSO.

Uso del portal web

1 Realice una de las siguientes acciones:
® Abra un navegador web y escriba cloud.lexmark.com/device.
® Desde su dispositivo movil, utilice una aplicacion de lectura de cédigos QR para escanear el cédigo QR
del panel de control de la impresora.

2 Introduzca sus credenciales de usuario.

3 Anote el codigo de inicio de sesién.

Uso de la aplicacion Lexmark Mobile Print

Para obtener mas informacidn, consulte la Guia del usuario de Lexmark Mobile Print para su dispositivo movil.
1 En la pantalla principal de la aplicacién, toque Cédigo de inicio de sesién.

2 Anote el cddigo de inicio de sesidn.

Uso de Lexmark Cloud Services
Para obtener mas informacidén, consulte la Guia del usuario de Lexmark Cloud Services.

1 Enelsitio web de Lexmark Cloud Services, haga clic en sunombre de usuario en la esquina superior derecha
de la paginay, a continuacién, en Mi cuenta.

2 En la seccion Informacién personal, haga clic en Generar cédigo de inicio de sesién.

3 Anote el cédigo de inicio de sesion.

Notas:

® El cédigo de inicio de sesidn se actualiza automaticamente tras 15 minutos.

® El cédigo de inicio de sesién solo puede utilizarse una vez.

L] (] e 7 L]
Inicio de sesion manual en la impresora
Para obtener mas informacidn sobre la configuracién de inicio de sesidén en la impresora, consulte la Guia del
administrador de Lexmark Cloud Services.

1 En el panel de control de la impresora, en funcién de la configuracién de inicio de sesién en la impresora,
realice una de las siguientes acciones:
® Toque Inicio de sesién seguro y, a continuacién, introduzca el cdédigo de inicio de sesién.
Notas:
— Para obtener més informacién, consulte “Obtencién del cddigo de inicio de sesidn” en la
pdgina 18.
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— Este botdn se muestra Unicamente cuando la autenticacién de la organizacién es federada.
® Toque Inicio de sesién con PIN y, a continuacién, introduzca su PIN.
Nota: Antes de iniciar sesién, asegurese de que tiene su PIN. Para obtener mas informacién, consulte
“Obtencién de un PIN” en la pdgina 19.

® Toque Inicio de sesién del administrador y, a continuacién, introduzca sus credenciales de
administrador.

Notas:

— Este botén aparece solo si estd seleccionado Mostrar inicio de sesién del administrador en la
pantalla de bloqueo cuando se crea una configuracién en Fleet Management de Lexmark Cloud
Services.

— Para obtener més informacién sobre el inicio de sesién del administrador, consulte
“Configuracién de inicio de sesién del administrador” en la pagina 7.

2 Toque Iniciar sesién.

Inicio de sesion en la impresora utilizando una tarjeta y la autenticacion de dos factores

1 Acerque su tarjeta al lector de tarjetas.

2 Introduzca su PIN.

Nota: Antes de iniciar sesién, asegurese de que tiene su PIN. Para obtener mas informacién, consulte
“Obtencién de un PIN” en la pagina 19.

Obtencion de un PIN

Este valor solo estd disponible sila opciéon de generacién del PIN de Lexmark Cloud Services se ha establecido
en Establecido por el usuario. Para obtener més informacion, consulte la Guia del administrador de Lexmark

Cloud Services.

1 Enelsitio web de Lexmark Cloud Services, haga clic en sunombre de usuario en la esquina superior derecha
de la paginay, a continuacion, en Mi cuenta.

2 En la seccion Inicio de sesién en la impresora, haga clic en Establecer PIN.
3 Introduzca su PIN.

4 Haga clic en Generar PIN.

Restablecimiento del PIN

1 Enelsitio web de Lexmark Cloud Services, haga clic en sunombre de usuario en la esquina superior derecha
de la paginay, a continuacion, en Mi cuenta.

2 En la seccion Inicio de sesién de la impresora, haga clic en Restablecer PIN.
3 Introduzca el nuevo PIN.

4 Haga clic en Generar PIN.
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Solucion de problemas

Error de la aplicacion

Realice alguna de estas acciones:

Compruebe el registro de diagnéstico

1 Abra un navegador web y, a continuacién, introduzca IP/se, en donde IP es la direccién IP de la
impresora.

2 Haga clic en Embedded Solutions y, a continuacion, haga lo siguiente:
a Borre el archivo de registro.

b Configure el nivel de inicio de sesién en Si.

¢ Genere el archivo de registro.
3 Analice el registro y resuelva el problema.

Nota: Después de resolver el problema, configure el nivel de inicio de sesién en No.
Pdéngase en contacto con el representante de Lexmark

Error de autenticacion

Realice alguna de estas acciones:

Asegurese de que la impresora esté conectada a la red.

Para obtener més informacién, consulte la Guia del usuario de la impresora.

Asegurese de que el proveedor de servicios de identidad esta en linea y no estd ocupado.

Péngase en contacto con el administrador del sistema para obtener més informacién.

Se ha rechazado el registro del distintivo

Asegurese de que el proveedor de servicios de identidad y el proveedor de servicios de
distintivo se han configurado correctamente

Para obtener mas informacién, consulte “Configuracién de valores de autenticacién de usuario” en la
pagina 9.
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No se pueden enviar por correo electronico las
instrucciones de uso del cédigo de inicio de sesidon

Asegurese de que el servidor SMTP estd configurado correctamente

La funcién de correo electrénico de la impresora debe configurarse con la direccién correcta del servidor
SMTP. Péngase en contacto con el administrador del sistema para obtener mas informacion.

Se muestra el botdn Inicio de sesion manual cuando la
autenticacion de la organizacion es federada

Realice alguna de estas acciones:

Asegurese de que la impresora esté conectada a la red

Es posible que laimpresora se haya desconectado de la red o que no se pueda acceder al servidor durante
la instalacion. Para obtener mas informacién, consulte la Guia del usuario de la impresora.

Toque Inicio de sesién manual. Si se puede acceder al servidor, el proceso de autenticacidn serd el mismo
que el de Inicio de sesidén seguro. Tras cerrar la sesién, aparecerd el botén Inicio de sesién seguro.

Vuelva a configurar los ajustes en la pagina de configuracion de la aplicacion.

Asegurese de que el ID de cliente y el secreto de cliente estan configurados
correctamente.

Para obtener mas informacién, consulte “Configuracidén del ID de cliente y el secreto de cliente” en la
pagina 10.

No se puede iniciar sesion con el cédigo de inicio de
sesion

Asegurese de que el cédigo de inicio de sesion no se ha utilizado y sigue siendo valido

Notas:

® E| cédigo de inicio de sesién se actualiza autométicamente tras 15 minutos.
® El codigo de inicio de sesidn solo puede utilizarse una vez.
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No se puede registrar el distintivo mediante el enlace de
registro por correo electronico

Registre el distintivo solo una vez

Es posible que su distintivo esté pendiente de registro. No se puede registrar un distintivo mediante el
enlace de registro por correo electrénico varias veces.

Nota: Si se elimina o nunca se recibe el primer correo electrénico, entonces deberd volver a
registrarse.

No se ha recibido ningun mensaje de correo electrénico
para el registro del distintivo

Realice alguna de estas acciones:
Asegurese de que la direccion de correo electrénico es correcta
Asegurese de que la direccion de correo electronico es vdlida

Péngase en contacto con el representante de Lexmark

Es posible que se haya producido un error de aplicacién o un error del servidor en la nube.

No se puede conectar con el proveedor del servicio de
identidad

Aumento de los tiempos de espera de la conexidon

Para obtener mas informacion, consulte “Configuracién de los tiempos de espera de conexidén” en la
pagina 12.

Aseglrese de que la direccion IP sea correcta

Para obtener mas informacién, consulte “Configuracién de los valores de proxy de la impresora” en la
pdagina 14.

El PIN ha caducado

Restablezca el PIN

Para obtener mds informacién, consulte “Obtencién de un PIN” en |la pagina 19.
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Pdéngase en contacto con el administrador del sistema

Demasiados intentos fallidos

Espere a que el periodo de bloqueo caduque

Espere aproximadamente cinco minutos antes de volver a intentarlo.

Pdéngase en contacto con el administrador del sistema
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Avisos

Aviso sobre la edicion

December 2023

El parrafo siguiente no se aplica a los paises en los que tales disposiciones son contrarias a la legislacién
local: LEXMARK INTERNATIONAL, INC, PROPORCIONA ESTA PUBLICACION «TAL CUAL» SIN GARANTIA DE
NINGUN TIPO, NI EXPLICITA NI IMPLICITA, LO QUE INCLUYE, PERO SIN LIMITARSE A ELLO, LAS GARANTIAS
IMPLICITAS DE COMERCIABILIDAD O IDONEIDAD PARA UN PROPOSITO EN PARTICULAR. Algunos estados
no permiten la renuncia a garantias explicitas ni implicitas en algunas transacciones; por lo tanto, es posible
que la presente declaracién no se aplique en su caso.

Esta publicacién puede incluir inexactitudes técnicas o errores tipograficos. Peridédicamente se realizan
modificaciones en la presente informacién; dichas modificaciones se incluyen en ediciones posteriores. Las
mejoras o0 modificaciones en los productos o programas descritos pueden efectuarse en cualquier momento.

Las referencias hechas en esta publicacién a productos, programas o servicios no implican que el fabricante
tenga la intencién de ponerlos a la venta en todos los paises en los que opere. Cualquier referencia a un
producto, programa o servicio no indica o implica que sdlo se pueda utilizar dicho producto, programa o
servicio. Se puede utilizar cualquier producto, programa o servicio de funcionalidad equivalente que no infrinja
los derechos de la propiedad intelectual. La evaluaciéon y comprobacién del funcionamiento junto con otros
productos, programas o servicios, excepto aquellos designados expresamente por el fabricante, son
responsabilidad del usuario.

Para obtener soporte técnico de Lexmark, visite http://support.lexmark.com.

Para obtener informacién sobre la politica de privacidad de Lexmark que rige el uso de este producto, visite
www.lexmark.com/privacy.

Para obtener informacién sobre los consumibles y descargas, visite www.lexmark.com.

© 2018 Lexmark International, Inc.

Reservados todos los derechos.

Marcas comerciales

Lexmark y el logotipo de Lexmark son marcas comerciales o marcas registradas de Lexmark International, Inc.
en EE.UU. y/o en otros paises.

Las otras marcas comerciales pertenecen a sus respectivos propietarios.

Avisos de licencia

Todos los avisos de licencia relacionados con este producto se pueden consultar en el paquete de la aplicacién
0 en el sitio de asistencia de Lexmark.
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