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Muutoshistoria

Joulukuu 2023

® | jsatty tietoja Pilvitodennuksen ja muiden kolmansien osapuolten todennussovellusten rinnakkaisen kayton
tuesta.

Syyskuu 2021

® Manuaalisen kirjautumisen tuki on poistettu.

Huhtikuu 2021

® Lisatty tietoja Jarjestelmanvalvojan kirjautumistoiminnosta.

Joulukuu 2019

® |isatty tietoja kayttajan varoittamisesta, kun kortinlukijaa ei ole liitetty.
® | jsatty tietoja PIN-koodin vaihtamisesta.
® Paivitetty tietoja todennettujen vélityspalvelinasetusten maarittamisesta.

Joulukuu 2018

Paivitetty seuraavia tietoja:
® Kayttdjan todennusasetusten maarittdminen
® Kirjautuminen tulostimeen manuaalisesti

Lisatty seuraavia tietoja:
® Kyselyjen aikavalin maarittdminen
® Tulostimen valityspalvelimen asetusten maarittdminen
® Kortin rekisterdiminen sahkopostin rekisterdintilinkin kautta

Kesdakuu 2018

* Paivitetty asiakaslaitteen tunnuksen ja asiakassalaisuuden maarittamistiedot.
* Paivitetty maaritystiedostojen tuonti- ja vientitiedot.
® | jsatty tietoja sovelluksen méaarittamisestad oletuskirjautumismenetelmaksi.

Tammikuu 2018

® Alkuperadisen dokumentin julkaisu.
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Yleiskatsaus

Suojaa kortinlukijan sisédltava tulostin sovelluksen avulla. Kun kayttdjat kayttavat nimilappuaan, heidat
todennetaan kdyttaen pilvipohjaista kayttajatietopalvelujen tarjoajaa.

Sovellus méaaritetaan ja otetaan kayttéon Lexmark™ Cloud Platform -sivustossa. Asetukset voi maarittad myos
manuaalisesti sovelluksen maarityssivulla.

Tassa asiakirjassa on ohjeita sovelluksen maarittamiseen, kdyttdmiseen ja vianmaaritykseen.
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Kayttoonottovalmiuden tarkistusluettelo

Tarkista seuraavat asiat ennen aloittamista:

L] tulostimeen on asennettu jokin tuetuista kortinlukijoista ja sen ohjain:
— omnikey5427ckdriver-1.2.9.fls tai uudempi versio
— keyboardreader-2.4.8.fls tai uudempi versio
— omnikeydriver-2.4.5 fls tai uudempi versio

[0 sinulla on seuraavien palvelimen nimi tai IP-osoite, jotta voit maarittda kayttadjan todennusasetukset:
— kéayttajatietopalvelun tarjoaja
— nimilappupalvelun tarjoaja

[] Jos sovellusta ei oteta kayttdén Lexmark Cloud Services -laitteistonhallinnan kautta, sinulla on
asiakaslaitteen tunnus ja asiakassalaisuus. Saat lisdtietoja Lexmark-edustajalta.

[] Korttitodennus-sovellusta ei ole asennettu. Lisatietoja on Card Authentication Administrator’s Guide -
oppaassa.

Huomautuksia:

— Varmista Cloud Print Management-, Translation Assistant- tai Cloud Scan Management -
sovelluksille kokoonpanoa luotaessa, ettd maaritat Vaihdettava todennusmoduuli -asetuksen
oikein. Jos tulostinta ei hallita toisella todennussovelluksella, ota tdma asetus kayttoon. Tama
asetus mahdollistaa Pilvitodennuksen kdytdn ensisijaisena todennussovelluksena tulostimen
suojauksen hallintaan.

— Jos tulostimessa on toinen todennussovellus, jolla tulostimen suojausta hallitaan, muista poistaa
Vaihdettava todennusmoduuli -asetus kaytosta.

— Lisatietoja Vaihdettava todennusmoduuli -asetuksen maarittémisestd on Lexmark Cloud -
palveluiden P&dkdyttdjén oppaassa.

— Cloud Print Management -sovellukset eivat ehka toimi joidenkin todennussovellusten kanssa.
Lisatietoja rajoituksista on Pilvitodennuksen ReadMe-tiedostossa.

[] Olet poistanut kaytdsta tulostimen mallin mukaan jommankumman seuraavista:
— Nayton mukauttaminen -sovelluksen Naytonsaastaja-toiminnon. Lisatietoja on Display Customization
Administrator's Guide -oppaassa.
Huomautus: Pilvitodennuksen asentaminen poistaa Nayton mukauttaminen -sovelluksen
Naytonsaastaja-toiminnon kaytdsta automaattisesti.

— Taustakuva ja ndytonsaastdja -sovelluksen. Lisatietoja on Background and Idle Screen Administrator's
Guide -oppaassa.
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Sovelluksen asetusten maarittaminen

Sovelluksen asetusten maarittdminen voi edellyttaa jarjestelménvalvojan oikeuksia. Sovellus maaritetaan
etukateen Lexmark Cloud Platform -sivustossa. Asetukset voi maéarittda manuaalisesti sovelluksen
maarityssivulla.

Lisatietoja tulostimeen asennetusta eSF (Embedded Solutions Framework) -versiosta on ohjetiedoissa.

Upotetun verkkopalvelimen kayttaminen

1 Hae tulostimen IP-osoite. Tee jompikumpi seuraavista toiminnoista:
® Etsitulostimen IP-osoite sen aloitusnaytosta.
® Tarkista IP-osoite Verkon esittely -kohdasta tai Verkko/Portit-valikon TCP/IP-kohdasta.

2 Avaa selain ja kirjoita tulostimen IP-osoite.

Sovelluksen maarittaminen
oletuskirjautumismenetelmaksi

Nama asetukset koskevat vain tulostimia, joissa on eSF-versio 5.0 tai uudempi. Pilvitunnistuksen on oltava
maéaritettyna oletuskirjautumismenetelmaksi.

Huomautus: Lisatietoja tulostimeen asennetusta eSF (Embedded Solutions Framework) -versiosta on
ohjetiedoissa.

1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmaét.
2 Valitse Muuta ohjauspaneelin oletuskirjautumismenetelman vieressa.
3 Valitse Pilvitodennus ohjauspaneelin valikossa.

4 \/alitse Tallenna.

Jarjestelmanvalvojan kirjautumisen maarittaminen

Huomautuksia:

® Jarjestelménvalvojan kirjautumisen asetukset antaa kayttdjélle mahdollisuuden kirjautua sisdan kayttden
valtuutettua paikallista tilig, vaikka tulostimien, joissa on Pilvitodennus-lukitusnaytto, verkkoyhteys olisi
katkaistu.

® Kun luot maarityksia Lexmark Cloud -palvelujen Laitteistonhallinnassa, valitse Asetukset-osiossa Cloud-
tulostuksenhallinta-sovellus. Valitse Lisdasetukset-osiossa Nayta jarjestelmanvalvojan kirjautuminen
lukitusnaytéssa.

* Lisatietoja maaritysten luomisesta ja kayttoonotosta tulostimissa on Lexmark Cloud Services
Administrator’s Guide -oppaassa.

® Voit kayttaa maarityksia useisiin tulostimiin tai laitteistoon viemalla maaritykset tulostimesta ja
kayttamalla samoja méaarityksia laitteistossa.
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Embedded Web Serverin kayttaminen

eSF-versio 5.0 tai uudempi
1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:
Apps > Cloud Authentication > Configure

2 Valitse Kayttdjatodennus-osiossa Jarjestelmanvalvojan kirjautumisen asetukset ja maarita haluamasi
Jarjestelmanvalvojan kirjautuminen -menetelma.

Huomautuksia:

® Varmista, ettd olet maarittanyt tulostimelle paikallisen jarjestelmanvalvojan tilin ja oikeudet Laitteen
jarjestelmanvalvojaryhmalle. Napsauta Embedded Web Serverissa Asetukset > Suojaus >
Ryhmien/oikeuksien hallinta.

® Oletusarvoisesti talla ryhmalla ei ole oikeutta kayttaa toimintoja ja valikoita
3 Valitse valtuutettu ryhmaé, joka voi kayttda jarjestelmanvalvojan kirjautumistoimintoa.
Huomautus: Taméa asetus koskee ainoastaan kayttdjatunnustileja ja kayttajatunnus- ja salasanatileja.

4 Valitse Nayta ndytonsaadstadjassa, kun haluat nayttaa Jarjestelméanvalvojan kirjautuminen -painikkeen
naytonsaastajassa.

5 Napsauta Tallenna.
eSF-versio 4.0 tai vanhempi

Huomautus: Jos kaytdssa on Jarjestelmanvalvojan kirjautuminen -toiminto, varmista, ettd olet maarittanyt

suojausmallin sisdisia tileja, PIN-koodia tai salasanaa varten. Lis&tietoja on kohdassa "Kéayttdjan
todennusasetusten méarittdminen" sivulla 9.

1 Avaa sovelluksen asetussivu Embedded Web Serverista.

2 Ma&arita Kayttdjan todennus -osassa Jarjestelméanvalvojan kirjautumisen kadyttooikeuksien hallinnan
haluamaksesi kirjautumismenetelmaksi.

Huomautuksia:

® Varmista, ettd valittu kdyttdoikeuksien hallinta on maaritetty suojausmallilla. Lisatietoja on kohdassa
"Kayttdjan todennusasetusten maarittdminen" sivulla 9.

® Piilota Jarjestelmanvalvojan kirjautuminen -vaihtoehto tulostimen ohjauspaneelista valitsemalla
Poissa kaytosta.

3 Napsauta Kéayta.

Sovelluksen maarityssivun kayttaminen

1 Tee Embedded Web Server -palvelimessa tulostimen mallin mukaan jokin seuraavista:
® Valitse Sovellukset.

Valitse Asetukset > Sovellukset > Sovellusten hallinta.
Valitse Asetukset > Laiteratkaisut > Ratkaisut (eSF).
Valitse Maaritys > Upotetut ratkaisut.

2 Valitse Pilvitodennus > Maarita.
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Kayttajan todennusasetusten maarittaminen

Huomautuksia:
® eSF-versioista 5.2.x ja 2.2.x alkaen kayttdjan todennusasetukset perivat tulostimen
kirjautumismaaritykset, jotka on madaritetty organisaatiolle, johon tulostin on rekisterdity.

® Lisatietoja tulostimeen asennetusta eSF (Embedded Solutions Framework, upotettujen ratkaisujen
kehyssovellus) -versiosta on ohjetiedoissa.

® |isatietoja tulostimeen kirjautumisen méaarittamisestd on Lexmark Cloud Services Administrator’s Guide -
oppaassa.

® Tulostimen asetukset paivitetddn organisaation kayttdjatietopalvelun tarjoajan, asiakaslaitteen tunnuksen
ja asiakassalaisuuden kautta. Jos haluat nayttaa paivitetyt asetukset kayttajatietopalvelujen tarjoajan
arvojen maarittdmisen jalkeen, tallenna asetukset ja péaivita sivu.

1 Avaa sovelluksen asetussivu Embedded Web Serverista.

2 Valitse Kayttgjatietopalvelun asetukset -kohdassa Ota kaytto6on lukitusndytto tai Ota kayttoon
naytonsaastaja.

3 Kirjoita kayttdjatietopalvelujen tarjoajan ja nimilappupalvelun tarjoajan IP-osoite tai URL-osoite.

4 Maarita sovelluksen kayttboikeuskaytanto.

® Jatka: kayttdja voi jatkaa tulostimen kayttd4a, jos yhteyden muodostaminen kayttdjatietopalvelujen
tarjoajaan epdonnistuu.

® Hylkaa: tulostin palaa kirjautumisnayttoon, jos yhteyden muodostaminen kayttdjatietopalvelujen
tarjoajaan epdonnistuu.

5 Lataa kayttajatietopalvelujen tarjoajan SSL-varmenne kayttaaksesi suojattua yhteytta.
Huomautus: Lisatietoja SSL-varmenteen luomisesta on selaimesi kdyttdohjeissa.

6 Jos sallit kayttdjien kirjautua tulostimeen eri palvelun tilillg, valitse Kayta palvelun tilia ja kirjoita palvelun
tilin kirjautumistiedot.

Huomautus: Taméa asetus ei ole kaytettavissa, kun sovellukseen on maaritetty tunnistetietojen
yhdistaminen. Lisatietoja on kohdassa "Asiakaslaitteen tunnuksen ja asiakassalaisuuden maarittdminen"
sivulla 10.

7 Suorita jokin seuraavista toimenpiteista:

eSF-versio 5.0 tai uudempi

a Maarita Kortin rekisterdinnin asetukset -kohdassa Kortin rekisterodinti -asetukseksi Kayttajatietopalvelu.

Huomautus: Jos Kortin rekisterdinnin asetuksena on Ei kdytdssa, kayttajat eivat voi rekisteroida
korttejaan.

b Napsauta Tallenna.

eSF-versioille 3.x ja 4.x
a Maarita Kayttdjatodennus-osassaKorttitodennus-asetuksen arvoksi Kayttajatietopalvelu.
b Aseta Card Registration Access Control -arvoksi Kdyttajatietopalvelu.

¢ Napsauta Kayta.
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d Valitse Embedded Web Serverissd Asetukset > Suojaus > Suojausmaéritykset > Kayton hallinta >
Laiteratkaisut.

e Maarita Session Access Control Pilvitodennuksella maéritellylle suojausmallille.

Huomautus: Oletussuojausmallina on Ratkaisu 2.
f Napsauta Kayta.

Asiakaslaitteen tunnuksen ja asiakassalaisuuden
maarittaminen

Asiakaslaitteen tunnuksella ja asiakassalaisuudella vahvistetaan, kuuluvatko kdyttgja ja tulostin samaan
organisaatioon.

Asiakaslaitteen tunnus ja asiakassalaisuus voidaan maarittaa Lexmark Cloudissa. Lisatietoja on Lexmark Cloud
Administrator’s Guide -oppaassa.

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.
2 Kirjoita Lisdasetukset-osassa asiakaslaitteen tunnus ja asiakassalaisuus.

3 Valitse Tallenna.

Kirjautumisnayton asetusten maarittaminen

1 Avaa sovelluksen asetussivu Embedded Web Serverista.

2 Ma&arita asetukset.

eSF-versio 5.0 tai uudempi
a Valitse Kirjautumisndyton asetukset ja tee jokin seuraavista:
® mukauta kirjautumisviestia
®* maaritd mukautetun kirjautumistekstin variksi musta tai valkoinen
® |ataa kirjautumisnayton taustakuva
® salli kopiointi ja faksaaminen ilman kirjautumista

Huomautus: Lisatietoja on kohdassa "Sovellusten seka kopiointi- ja faksitoimintojen julkisen
kdytdn ottaminen k&yttéon" sivulla 11.

® poista varoitus kaytosta, kun kortinlukijaa ei ole liitetty
® Tee Lukitusnayton asetukset -osiossa jompikumpi seuraavista:
— valitse kirjautumistekstin sijainti
— kirjoita sen profiilin nimi, joka kdynnistetadan automaattisesti onnistuneen kirjautumisen jalkeen.
® Tee Mukautettu profiili -kohdassa jokin seuraavista:
— kirjoita sovellus tai tulostimen toiminto, jota kayttajat voivat kayttaad lukitusnaytossa
Huomautus: Varmista, ettd maaritetyn sovelluksen julkinen kayttod on sallittu. Lisatietoja on

kohdassa "Sovellusten seka kopiointi- ja faksitoimintojen julkisen kaytdn ottaminen
kayttoon" sivulla 11.

— mukauta lukitusnaytdssa nakyvan kuvakkeen nimeéa
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— lataa mukautettu kuvakkeen kuva.

b Napsauta Tallenna.

eSF-versio 4.0 tai vanhempi

a Tee Kirjautumisnaytto-kohdassa jokin seuraavista:

ota kayttoon taustan lapindkyvyys

mukauta kirjautumisviestia

lataa kirjautumisndyton taustakuva

salli kopiointi ja faksaaminen ilman kirjautumista

Huomautus: Lisatietoja on kohdassa "Sovellusten sekd kopiointi- ja faksitoimintojen julkisen
kdyton ottaminen kayttédn" sivulla 11.

poista varoitus kaytostd, kun kortinlukijaa ei ole liitetty

kirjoita Mukautettu profiili -kenttdan sovellus tai tulostimen toiminto, jota kayttdjat voivat kayttaa
lukitusnaytossa

Huomautus: Varmista, ettd maaritetyn sovelluksen julkinen kaytto on sallittu. Lisatietoja on
kohdassa "Sovellusten seka kopiointi- ja faksitoimintojen julkisen k&ytdn ottaminen kayttéon"
sivulla 11.

mukauta lukitusndytdssa nakyvan kuvakkeen nimea
valitse kirjautumistekstin sijainti
valitse kuvakkeen ja kuvaketekstin sijainti.

Huomautus: Lisatietoja asetuksista on ohjeissa, jotka tulevat ndkyviin, kun viet hiiren osoittimen
asetuksen paalle.

b Napsauta Kayta.

Sovellusten seka kopiointi- ja faksitoimintojen julkisen
kdayton ottaminen kayttoon

Huomautus: Lisatietoja kdyttdoikeuksien hallinnasta tulostimen osalta on Embedded Web Server -
palvelimen jérjestelmédnvalvojan oppaassa.

eSF-versio 5.0 tai uudempi

1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmaét.

2 Valitse Julkinen-osassa Oikeuksien hallinta.

3 Laajenna Toiminnon kaytt6 ja valitse Kopiointitoiminto ja Faksitoiminto.

4 |aajenna Sovellukset ja valitse sovellukset.

5 Valitse Tallenna.
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eSF-versio 4.0 tai vanhempi
1 Valitse upotetusta Web-palvelimesta Asetukset tai Kokoonpano.

2 Tee tulostimen mallin mukaan jompikumpi seuraavista:
® Valitse Suojaus > Suojausmaadritykset > Kayttooikeuksien hallinta > Toiminnon kaytto.
* Valitse Suojaus > Muokkaa suojausmaarityksia > Kayttéoikeuksien hallinta.

3 Maarita sovellusten sekd kopiointi- ja faksitoiminnon arvoksi Ei suojausta.

4 \alitse Laheta.

Nimilapun uloskirjautumisviiveen maarittaminen

Maarita, miten pian tulostin rekisterdi seuraavan napautuksen uloskirjautumiseksi.
1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Tee jompikumpi seuraavista toiminnoista:

eSF-versio 5.0 tai uudempi
a Valitse Lisdasetukset ja muuta nimilapun uloskirjautumisviivetta.

b Valitse Tallenna.

eSF-versio 4.0 tai vanhempi
a Maarita aloitusnayttdosassa nimilapun uloskirjautumisviiveen arvo.
b Valitse Kayta.

Yhteyden aikakatkaisujen maarittaminen

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Tee jompikumpi seuraavista toiminnoista:

eSF-versio 5.0 tai uudempi
a Saada Kayttajatietopalvelun asetukset -osassa verkon ja vastakkeen aikakatkaisuja.

b Valitse Tallenna.

eSF-versio 4.0 tai vanhempi
a Maarita Lisdasetukset-osassa verkon ja vastakkeen aikakatkaisun arvot.
b Valitse Kayta.

Maaritystiedoston tuominen tai vieminen

Maaritystiedostojen tuominen korvaa olemassa olevat sovellusmaaritykset.
1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Tee jompikumpi seuraavista toiminnoista:
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eSF-versio 5.0 tai uudempi
a Valitse Tuo/vie maaritykset.

b Tee jompikumpi seuraavista toiminnoista:

Maaritystiedoston vieminen
Valitse Vie.

Huomautus: Viety maaritystiedosto ei sisalla asiakassalaisuuksia eikd palvelun tilin salasanan
arvoja.

Maaritystiedoston tuominen

1 Maarita asiakaslaitteen tunnus ja asiakassalaisuus. Avaa maaritystiedosto tekstink&sittelyohjelmassa
ja muuta seuraavien asetusten arvoja:

¢ esf.cloudAuth.settings_identityserver_client_id
¢ esf.cloudAuth.settings_identityserver_client_secret

Muuta palvelun tilin kdyttdjatunnusta ja salasanaa varten seuraavien asetusten arvoja:
¢ esf.cloudAuth.settings_deviceAuth_userld
¢ esf.cloudAuth.settings_deviceAuth_password

Huomautus: Muista laittaa arvot lainausmerkkeihin.
2 Etsi maaritystiedosto ja valitse Tuo.

eSF-versio 4.0 tai vanhempi
a Valitse Tuo/vie maaritykset.

b Tee jompikumpi seuraavista toiminnoista:

Maaritystiedoston vieminen
Valitse Vie.

Huomautus: Viety maéaritystiedosto ei sisalld asiakassalaisuuksia eikd palvelun tilin salasanan
arvoja.

Maaritystiedoston tuominen

1 Maarita asiakaslaitteen tunnus ja asiakassalaisuus. Avaa maaritystiedosto tekstinkdsittelyohjelmassa
ja muuta seuraavien asetusten arvoja:

¢ esf.cloudauth.settings.identityserver.client.id
¢ esf.cloudauth.settings.identityserver.client.secret

Muuta palvelun tilin kdyttdjatunnusta ja salasanaa varten seuraavien asetusten arvoja:
¢ esf.cloudauth.settings.identityserver.deviceAuth.userld
¢ esf.cloudauth.settings.identityserver.deviceAuth.password

Huomautus: Muista laittaa arvot lainausmerkkeihin.
2 Valitse Tuo.
3 Etsi maaritystiedosto ja valitse Kdynnista.
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Kyselyjen aikavalin paivittaminen

Jos tulostimen kirjautumismaarityksiin tehddadn muutoksia sovelluksen kayttéonoton jalkeen, uudet asetukset
otetaan kayttoon seuraavan kyselyjen aikavalin jalkeen.

Oletusarvoisesti sovellus tarkistaa paivitykset 15 minuutin (900 sekunnin) vélein.
Voit paivittdd kyselyjen aikavalin kayttamallad sovelluksen mé&éaritystiedostoa.
1 Vie maaritystiedosto.

Huomautus: Lisatietoja on kohdassa "Maéritystiedoston tuominen tai vieminen" sivulla 12.

2 Avaa madritystiedosto tekstinkasittelyohjelmassa ja muuta seuraavien asetusten arvoja:

Huomautus: Arvon on oltava sekunteina. Esimerkiksi 15 minuuttia on 900.

eSF-versio 5.0 tai uudempi
esf.cloudAuth.pollinginterval

eSF-versio 4.0 tai vanhempi
esf.cloudauth.pollinginterval

3 Tallenna ja tuo méaritystiedosto.

Tulostimen valityspalvelimen asetusten maarittaminen

Embedded Web Server -palvelimen kayttaminen

Jos organisaation tietoliikenteen vilityspalvelimella on IP-osoite, maaritda HTTP/FTP-asetukset.

1 Tee jokin seuraavista Embedded Web Server -palvelimessa:

eSF-versio 5.0 tai uudempi
a Valitse Laite > Verkko/Portit > HTTP/FTP-asetukset.
b Kirjoita HTTP-vélityspalvelimen IP-osoite.

eSF-versio 4.0 tai vanhempi
a Valitse Asetukset > Verkko/Portit > TCP/IP.
b Kirjoita HTTP/FTP-asetukset-osioon HTTP-vilityspalvelimen IP-osoite.

2 Tallenna asetukset.

Todennetun valityspalvelimen maarittaminen

Jos valityspalvelin on méaaritetty kayttden palvelimen nimea tai se vaatii kayttdjatunnuksen ja salasanan, toimi
seuraavasti:

1 Tee jokin seuraavista Embedded Web Server -palvelimessa:
eSF-versio 5.0 tai uudempi

a Valitse Sovellukset > Sovelluksen kehyskokoonpano.

b Tyhjenna Kehyskokoonpano-osion kohta Kayta tulostimen vilityspalvelinasetuksia.
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¢ Kirjoita HTTP-valityspalvelimen palvelimen nimi ja valityspalvelimen kirjautumistiedot.

eSF-versio 4.0 tai vanhempi

a Toimi tulostimen mallin mukaan seuraavasti:
* Valitse Asetukset > Sovellukset > Sovellusten hallinta > Jarjestelma > Maarita.
* Valitse Asetukset > Laiteratkaisut > Ratkaisut (eSF) > Jarjestelma > Maarita.
* Valitse Asetukset > Upotetut ratkaisut > Jarjestelma > Mé&arita.

b Tyhjenna Tulostimen vilityspalvelinasetukset.

¢ Kirjoita HTTP-valityspalvelimen palvelimen nimi ja valityspalvelimen kirjautumistiedot.

2 Tallenna asetukset.

Maaritystiedoston kayttaminen

Tuo UCF- tai VCC-tiedosto, jossa on seuraavat asetukset:

<setting name="settings.useprinterproxy">
<getting name="settings.http.proxyurl">
<setting name="settings.http.proxyport">
<gsetting name="settings.proxyurl">
<setting name="settings.proxyport">

Esimerkkiarvot

<?xml version="1.0" encoding="UTF-8"?>

<esfSettings>
<app name="systemManagerImpl" settingVersion="6.2.0">
<global>

<setting name="settings.useprinterproxy">false</setting>
<setting name="settings.http.proxyurl">http.proxyl.fmr.com</setting>
<setting name="settings.http.proxyport">80</setting>
<setting name="settings.proxyurl">http.proxy.fmr.com</setting>
<setting name="settings.proxyport">8000</setting>
</global>
</app>
</esfSettings>
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Sovelluksen kaytto

Kortin rekisteroiminen

1 Napauta kortilla kortinlukijaa.

2 Tee tulostimen ohjauspaneelissa todennusmaaritysten mukaan jokin seuraavista:
® Kirjoita kirjautumiskoodi.
® Anna kayttdjan kirjautumistiedot.

Huomautuksia:

— Lisatietoja on kohdassa "Kirjautumiskoodin hankkiminen" sivulla 16.
— Voit myos lahettda ohjeet sahkopostitse tai tulostaa ne.

3 Valitse Rekisterai.

Huomautuksia:

® [exmark Cloud Services -palveluissa asetettujen tulostimen kirjautumismaaritysten mukaan sinua
voidaan kehottaa antamaan PIN-koodisi ennen kuin voit jatkaa rekisterdintia. Lisatietoja tulostimeen
kirjautumisen méaéarittamisestd on Lexmark Cloud Services Administrator’s Guide -oppaassa.

® Nimilapun voi maarittaa valiaikaiseksi tai pysyvaksi.

Sdhkopostin rekisterointilinkin kayttaminen

Jos Suojattu kirjautuminen ei ole kdaytdssa organisaatiossa, kayttdjat voivat rekisterdida nimilappunsa vain
sahkopostin rekisterointilinkin kautta tulostimen kayttopaneelissa.

Lisatietoja tulostimeen kirjautumisen maarittdmisestd on Lexmark Cloud Services Administrator’s Guide -
oppaassa.

1 Valitse tulostimen mallin mukaan Sahkodposti tai Rekisterdi s-postilla.

2 Valitse Seuraava ja kirjoita séhkdpostiosoitteesi.

URL-osoite lahetetdaan sahkopostiosoitteeseesi.
3 Napsauta sahkopostissa URL-osoitetta.

4 Kirjoita Lexmark Cloud Services -sivustoon tunnistetietosi.

Kirjautumiskoodin hankkiminen

Kirjautumiskoodia tarvitaan, kun sovellus on maaritetty todentamaan kayttéjia kertakirjautumisella ja kdytossa
on tunnistetietojen yhdistaminen.

Verkkoportaalin kayttaminen

1 Tee jompikumpi seuraavista toiminnoista:
® Avaa selain ja kirjoita osoitekenttddn cloud.lexmark.com/device.
® Skannaa tulostimen ohjauspaneelissa oleva QR-koodi mobiililaitteen QR-koodinlukusovelluksella.
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2 Anna kayttajan kirjautumistiedot.

3 Merkitse kirjautumiskoodi muistiin.

Lexmark Mobile Print -sovelluksen kdayttaminen
Lisatietoja mobiililaitteesta on Lexmark Mobile Print User’s Guide -oppaassa.
1 Valitse sovelluksen aloitusnaytdssa Kirjautumiskoodi.

2 Merkitse kirjautumiskoodi muistiin.

Lexmark Cloud Services -palvelujen kdyttaminen
Lisatietoja on Lexmark Cloud Services User’s Guide -oppaassa.
1 Napsauta Lexmark Cloud Services -sivuston oikeassa yldkulmassa kayttdjatunnustasi ja valitse sitten Oma
tili.
2 Valitse HenkilGtiedot-osiossa Luo kirjautumiskoodi.

3 Merkitse kirjautumiskoodi muistiin.

Huomautuksia:

® Kirjautumiskoodi péaivittyy automaattisesti 15 minuutin kuluttua.

® Kirjautumiskoodi on kertakayttdinen.

Kirjautuminen tulostimeen manuaalisesti

Lisatietoja tulostimeen kirjautumisen maarittamisesta on Lexmark Cloud Services Administrator’s Guide -
oppaassa.
1 Tee tulostimen ohjauspaneelissa kirjautumismaaritysten mukaan jokin seuraavista:
® Valitse Suojattu kirjautuminen ja anna kirjautumiskoodi.

Huomautuksia:

— Lisatietoja on kohdassa "Kirjautumiskoodin hankkiminen" sivulla 16.
— Tama painike nakyy ainoastaan, kun organisaation todennukseen on méaéritetty tunnistetietojen
yhdistaminen.
® Valitse PIN-kirjautuminen ja anna PIN-koodisi.

Huomautus: Varmista ennen kirjautumista, etta sinulla on PIN-koodi. Lis&tietoja on kohdassa "PIN-
koodin hankkiminen" sivulla 18.

* Valitse Jarjestelmanvalvojan kirjautuminen ja anna jarjestelmanvalvojan kirjautumistiedot.

Huomautuksia:

— Taéma painike nakyy ainoastaan, kun N&yta jarjestelmanvalvojan kirjautuminen lukitusnaytdssa on
valittuna luotaessa maarityksia Lexmark Cloud -palvelujen Laitteistonhallinnassa.

— Lisatietoja jarjestelmanvalvojan kirjautumisesta on kohdassa "Jarjestelmédnvalvojan kirjautumisen
maarittdminen" sivulla 7.

2 Valitse Kirjaudu.
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Kirjautuminen tulostimeen kortilla ja kahden tekijan todennusta

1 Napauta kortilla kortinlukijaa.

2 Anna PIN-koodisi.
Huomautus: Varmista ennen kirjautumista, etta sinulla on PIN-koodi. Lisatietoja on kohdassa "PIN-koodin
hankkiminen" sivulla 18.

PIN-koodin hankkiminen

Taméa asetus on kaytettavissa vain, jos PIN-koodin luontiasetukseksi on Lexmark Cloud Services -palveluissa
valittu Kayttdja maarittaa. Lisatietoja on Lexmark Cloud Services Administrator’s Guide -oppaassa.

1 Napsauta Lexmark Cloud Services -sivuston oikeassa yladkulmassa kayttdjatunnustasi ja valitse sitten Oma
tili.

2 Valitse Kirjautuminen tulostimeen -osiossa Aseta PIN-koodi.

3 Anna PIN-koodisi.

4 Valitse Luo PIN-koodi.

PIN-koodin vaihtaminen
1 Napsauta Lexmark Cloud Services -sivuston oikeassa yladkulmassa kayttdjatunnustasi ja valitse sitten Oma
tili.
2 Valitse Kirjautuminen tulostimeen -osiossa Vaihda PIN-koodi.
3 Kirjoita uusi PIN-koodi.
4 Valitse Luo PIN-koodi.
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Vianmaaritys

Sovellusvirhe

Kokeile jotain seuraavista keinoista:

Tarkista vianmaaritysloki.

1 Avaa selain ja kirjoita IP/se, jossa IP on tulostimen IP-osoite.

2 Valitse Embedded Solutions ja tee jokin seuraavista:
a Tyhjenna lokitiedosto.
b Maarita kirjaustasoksi Kylla.

c Luo lokitiedosto.
3 Analysoi lokia ja ratkaise ongelma.

Huomautus: Kun olet ratkaissut ongelman, méaarita kirjaustasoksi Ei.

Ota yhteytta Lexmark-edustajaan

Tunnistusvirhe

Kokeile jotain seuraavista keinoista:

Varmista, etta tulostin on liitetty verkkoon

Lisatietoja on tulostimen kéyttéoppaassa.

Varmista, etta kayttajatietopalvelujen tarjoaja on verkossa ja etta se ei ole varattu

Saat lisatietoja jarjestelman paakayttajalta.

Nimilapun rekisterdinti on estetty

Varmista, etta kayttajatietopalvelujen tarjoaja ja nimilappupalvelun tarjoaja on maaritetty
oikein

Lisatietoja on kohdassa "Kayttdjan todennusasetusten maarittédminen" sivulla 9.
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Kirjautumiskoodin ohjeita ei voida lahettaa

Tarkista, ettd SMTP-palvelin on maaritetty oikein

Tulostimen s&hkdpostitoiminto on maaritettava oikealla SMTP-palvelimen osoitteella. Saat lisatietoja
jarjestelman paakayttajalta.

Manuaalinen kirjautuminen -painike nakyy, kun
organisaation todennuksessa on kaytossa tunnistetietojen
yhdistaminen

Kokeile jotain seuraavista keinoista:

Varmista, etta tulostin on liitetty verkkoon

Tulostimen yhteys verkkoon on ehka katkaistu tai palvelimeen ei saada yhteytta asennuksen aikana.
Lisatietoja on tulostimen kéyttéoppaassa.

Valitse Manuaalinen kirjautuminen. Jos palvelimeen saadaan yhteys, todennusprosessi on sama kuin
Suojattu kirjautuminen -todennuksessa. Suojattu kirjautuminen -painike tulee nakyviin uloskirjautumisen
jalkeen.

Maarita asetukset uudelleen sovelluksen asetussivulla

Varmista, etta asiakaslaitteen tunnus ja asiakassalaisuus on maaritetty oikein

Lisatietoja on kohdassa "Asiakaslaitteen tunnuksen ja asiakassalaisuuden maéarittdminen" sivulla 10.

Kirjautuminen kirjautumiskoodilla ei onnistu

Varmista, etta kirjautumiskoodia ei ole kdytetty ja se on yha voimassa.

Huomautuksia:

® Kirjautumiskoodi pdivittyy automaattisesti 15 minuutin kuluttua.
® Kirjautumiskoodi on kertakayttéinen.

Nimilappua ei voi rekisterdida sahkopostin
rekisterointilinkin kautta

Rekisteroi nimilappusi vain kerran

Nimilapullasi voi olla odottava lapun rekisterdintipyynto. Nimilappua ei voi rekisterdida sahkodpostin
rekisterdintilinkin kautta useita kertoja.
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Huomautus: Jos ensimmaéainen sdhkdposti poistetaan tai se ei saavu, sinun on rekisterdidyttava
uudelleen.

Nimilapun rekisteroimisviestia ei ole vastaanotettu
Kokeile jotain seuraavista keinoista:
Varmista, etta kirjoitat sahkopostiosoitteen oikein

Varmista, ettd sahkopostiosoite on kelvollinen

Ota yhteytta Lexmark-edustajaan

On voinut tapahtua sovellus- tai pilvipalvelinvirhe.

Yhteytta tunnistetietopalvelun toimittajaan ei voi
muodostaa

Lisaa yhteyden aikakatkaisuja

Lisatietoja on kohdassa "Yhteyden aikakatkaisujen maarittéminen" sivulla 12.

Varmista, etta valityspalvelimen maaritykset ovat oikeat

Lisatietoja on kohdassa "Tulostimen vélityspalvelimen asetusten maarittdminen" sivulla 14.

PIN-koodi on vanhentunut

Vaihda PIN-koodi

Lisatietoja on kohdassa "PIN-koodin hankkiminen" sivulla 18.

Ota yhteytta organisaation jarjestelmanvalvojaan

Liian monta epaonnistunutta yritysta

Odota, etta lukitusjakso paattyy

Odota noin viisi minuuttia ja yrita sitten uudelleen.

Ota yhteytta organisaation jarjestelmanvalvojaan
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