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Andringshistorik

Andringshistorik

December 2023

® | ade till information om att stddja samexistensen av Cloud Authentication och ett annat
tredjepartsautentiseringsprogram.

September 2021

® Tog bort stéd for manuell inloggning.

April 2021

® La till information om funktionen Administratorsinloggning.

December 2019

® |nformation om varning till anvdndaren nar ingen kortldsare ar ansluten lades till.
* Information om aterstallining av PIN-koden lades till.
® Information om konfiguration av autentiserade proxyinstéllningar uppdaterades.

December 2018

Foljande information uppdaterades:
® Konfigurera installningar for anvéndarautentisering
® | ogga in pa skrivaren manuellt
Foljande information lades till:
® Konfigurera avsokningsintervall
® Konfigurera skrivarens proxyinstallningar
® Registrera ett kort med en e-postregistreringslank

Juni 2018

® |Information om konfiguration av klient-ID och klienthemlighet uppdaterades.
® |Information om import och export av konfigurationsfiler uppdaterades.
® |Information om att konfigurera programmet som standardinloggningsmetod lades till.

Januari 2018

® |nitialt dokumentslapp.
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Oversikt

Anvand programmet for att skydda en skrivare med hjalp av en kortldsare. Nar en anvandare drar sin bricka
autentiseras deras inloggningsuppgifter genom en molnbaserad identitetstjansteleverantor.

Programmet konfigureras och distribueras frdn webbplatsen fér Lexmark™ Cloud Platform. Instéllningarna kan
ocksd konfigureras manuellt pd programmets konfigurationssida.

Det har dokumentet innehaller instruktioner om hur du konfigurerar, anvdnder och felsoker programmet.
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Checklista for distributionsberedskap

Innan du borjar ser du till att:

] En kortldsare som stéds och dess drivrutiner &r installerade pa skrivaren:
— omnikey5427ckdriver-1.2.9.fls eller senare versioner
— keyboardreader-2.4.8.fls eller senare versioner
— omnikeydriver-2.4.5.fls eller senare versioner

] Du har vardnamnet eller IP-adressen for foljande for att konfigurera installningarna for
anvandarautentisering:
— ldentitetstjansteleverantoren
— Bricktjansteleverantdren

[ Om programmet inte distribueras via Lexmark Cloud Services Fleet Management har du klient-ID och
klienthemlighet. Kontakta din Lexmark-representant om du vill ha mer information.

1 Programmet Card Authentication &r inte installerat. Mer information finns i Administratérsguiden fér Card
Authentication.

Anmarkningar:

— Se till att du konfigurerar instéliningarna i den anslutningsbara autentiseringsmodulen korrekt nar
du skapar en konfiguration for applikationerna Cloud Print Management, Translation Assistant eller
Cloud Scan Management. Om skrivaren inte hanteras av ett annat autentiseringsprogram ska du
aktivera den instéllningen. Den hér installningen gor att Cloud Authentication kan anvandas som
det huvudsakliga autentiseringsprogrammet for att hantera skrivarsékerheten.

— Se till att inaktivera instéllningen Anslutningsbar autentiseringsmodul om skrivaren har ett annat
autentiseringsprogram som hanterar dess sékerhet.

— Mer information om hur du konfigurerar den anslutningsbara autentiseringsmodulen finns i
Administratérshandbok fér Lexmark Cloud Services.

— Cloud Print Management-applikationerna kanske inte fungerar med vissa autentiseringsprogram.
Mer information om begransningarna finns i Cloud Authentication ReadMe.

] Du har inaktiverat ndgon av féljande, beroende pé skrivarmodell:

— Skarmslackarfunktionen i programmet Display Customization. Mer information finns i
Administratérshandboken fér Display Customization.

Obs! N&r du installerar Cloud Authentication inaktiveras skarmslackarfunktionen for Display
Customization automatiskt.

— Programmet Background and Idle Screen. Mer information finns i Administratérshandboken for
Background and Idle Screen.
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Konfigurera applikationen

Du kan beho6va administratérsbehérighet for att konfigurera applikationen. Programmet forkonfigureras fran
webbplatsen Lexmark Cloud Platform. Du kan manuellt konfigurera instéliningarna pa programmets

konfigurationssida.
Om du vill ha mer information om den version av Embedded Solutions Framework (€SF) som &r installerad pa
skrivaren kan du se hjalpdokumentationen.

Oppna Embedded Web Server

1 Hamta skrivarens IP-adress. Gor nagot av féljande:
® |eta upp skrivarens IP-adress pa skrivarens startskarm.
* Visa IP-adressen i avsnittet Natverksoversikt eller i avsnittet TCP/IP pa menyn Néatverk/portar.

2 Oppna en webblasare och skriv skrivarens IP-adress.

Konfigurera programmet som standardinloggningsmetod
De héar installningarna &@r endast tillampliga for skrivare med eSF-version 5.0 eller senare. Cloud Authentication
maste vara konfigurerat som standardinloggningsmetod.

Obs! Om du vill ha mer information om den version av Embedded Solutions Framework (eSF) som ar
installerad pa skrivaren kan du se hjdlpdokumentationen.

1 Fran Embedded Web Server klickar du pa Instéllningar > Sdkerhet > Inloggningsmetoder.
2 Klicka p& Andra bredvid Standardinloggningsmetod fér kontrollpanel.
3 Pa menyn Kontrollpanelen véljer du Cloud Authentication.

4 Klicka pa Spara.

Konfigurera administratoérsinloggning

Anmarkningar:
® Du kan anvanda Administratorsinloggningsinstaliningar till att logga in med ett behoérigt anvandarkonto
pa skrivare med Cloud Authentication-lasskarmen som inte &r anslutna till natverket.
® Nar du skapar konfigurationer i Lexmark Cloud Services Fleet Management vdljer du programmet Cloud
Print Management i avsnittet Instéllningar. Klicka pa Visa administratérsinloggning pa lasskdarmen i
avsnittet Avancerade instéllningar.

® Mer information om hur du skapar konfigurationer och distribuerar dem till skrivare finns i
administratérshandboken for Lexmark Cloud Services.

® Om du vill anvdnda en konfiguration pa flera skrivare exporterar du den fran en skrivare och anvander
den pa de andra skrivarna.


http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
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Anvanda Embedded Web Server

For eSF-version 5.0 eller senare
1 Ga till konfigurationssidan for programmet i Embedded Web Server:
Apps > Cloud Authentication > Configure

2 Ange Administratérsinloggning till din foredragna inloggningsmetod i avsnittet Anvandarautentisering i
avsnittet Administratorsinloggningsinstallningar.

Anmaérkningar:

® Kontrollera att du har konfigurerat ett lokalt administratorskonto foér skrivaren och att du har
konfigurerat behdrigheterna for Enhetsadministratdrsgrupp. | Embedded Web Server klickar du pa
Installningar > Sdkerhet > Hantera grupper/behérigheter.

® Som standard &r funktioner och menyer inte tillatna fér den gruppen.
3 Valj en grupp som far anvanda administratorsinloggningsfunktionen.

Obs! Den har installningen géller endast for anvandarnamnskonton och konton med anvandarnamn och
l6senord.

4 Om du vill att knappen Administratorsinloggning ska visas i skarmslackaren viéljer du Visa pa
skarmslackare.

5 Klicka pa Spara.

For eSF-version 4.0 eller tidigare

Obs! Om du vill anvdnda funktionen Administratorsinloggning maste du konfigurera sakerhetsmallen for
interna konton med PIN-kod eller I6senord. Mer information finns i “Konfigurera installningar for
anvandarautentisering” pa sidan 9.

1 Oppna applikationens konfigurationssida i Embedded Web Server.

2 | avsnittet Anvdndarautentisering konfigurerar du Atkomstkontroll for administratdrsinloggning till dnskad
inloggningsmetod.

Anmarkningar:

® Sakerstall att den valda atkomstkontrollen &r konfigurerad med en sdkerhetsmall. Mer information
finns i “Konfigurera instéliningar for anvandarautentisering” pa sidan 9.

* Om du vill inte vill att alternativet Administratorsinloggning ska visas pa skrivarens kontrollpanel
valjer du Inaktiverad.

3 Klicka pa Tillampa.

Oppna programmets konfigurationssida

1 Beroende pa skrivarmodell utfér du nagot av foljande fran Embedded Web Server:
® Klicka pa Program.
® Klicka pa Instéllningar > Program > Hantera program.
® Klicka pa Instéllningar > Enhetslésningar > Lésningar (eSF).
® Klicka pa Konfiguration > Inbaddade I6sningar.
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2 Klicka pa Cloud Authentication > Konfigurera.

Konfigurera installningar for anvandarautentisering

Anmarkningar:

® Med starti eSF-versionerna 5.2.x och 2.2.x arver installningarna for anvandarautentisering de
konfigurationsinstallningar for skrivarinloggning som definierats for organisationen dar skrivaren ar
registrerad.

® Om du vill ha mer information om den version av Embedded Solutions Framework (eSF) som &r
installerad pa skrivaren kan du se hjalpdokumentationen.

® Mer information om konfiguration av skrivarinloggning finns i Administratérshandboken for Lexmark
Cloud Services.

® Skrivarinstédliningarna uppdateras genom organisationens identitetstjansteleverantor, klient-ID och
klienthemlighet. Spara installningarna och uppdatera sidan for att visa de uppdaterade installningarna,
efter att vardena for identitetstjansteleverantor har angetts.

1 Oppna applikationens konfigurationssida i Embedded Web Server.
2 | avsnittet Instéliningar for identitetstjanst valjer du Aktivera lasskdrmen eller Aktivera inaktiv skarm.

3 Ange IP-adressen, vdrdnamnet eller URL-adressen for identitetstjansteleverantdoren och
bricktjdnsteleverantoren.
4 Stall in dtkomstprinciper for programmet.

® Fortsatt — Om anslutningen till identitetstjdansteleverantdren misslyckas kan anvandaren fortfarande
anvanda skrivaren.

* Misslyckande — Om anslutningen till identitetstjansteleverantéren misslyckas atergar skrivarskarmen
till inloggningsskarmen.

5 For att anvdnda en saker anslutning 6verfor du identitetstjdansteleverantérens SSL-certifikat.

Obs! Om du vill ha mer information om hur du skapar ett SSL-certifikat kan du se dokumentationen som
medfoljde webblasaren.

6 Om du vill tilldta att anvéndare loggar in pa skrivaren med separata tjénstekonton valjer du Anvénd
tjanstkontot och anger sedan kontouppgifter for tjansten.

Obs! Installningen ar inte tillamplig nar programmet &r konfigurerat for samordnad atkomst. Mer
information finns i “Konfigurera klient-ID och klienthemlighet” pa sidan 10.

7 Gor nagot av foljande:

For eSF-version 5.0 eller senare
a | avsnittet Instaliningar for kortregistrering konfigurerar du Kortregistrering till Identitetstjanst.

Obs! Om Kortregistrering ar konfigurerad till Inaktiverad kan anvandare inte registrera sitt kort.
b Klicka pa Spara.

For eSF-versioner 4.x och 3.x
a | avsnittet Anvandarautentisering konfigurerar du Kortvalidering till Identitetstjanst.

b Stall in Atkomstkontroll for kortregistrering pa Identitetstjanst.


http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
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¢ Klicka pa Tillampa.

d Fran Embedded Web Server klickar du pa Instéllningar > Sédkerhet > Sdkerhetsinstéllningar >
Atkomstkontroll > Enhetslésningar.

e Ange Sessionens atkomstkontroll som sakerhetsmallen som konfigurerades med Cloud Authentication.

Obs! Standardsakerhetsmallen &r Lésning 2.

f Klicka pa Tillampa.

Konfigurera klient-ID och klienthemlighet

Klient-ID och klienthemligheten anvands for att bekrafta att anvandaren och skrivaren ingar i samma
organisation.

Klient-ID och klienthemlighet kan skapas fran Lexmark Cloud. Mer information finns i Administratérshandboken
fér Lexmark Cloud.

1 Oppna programmets konfigurationssida genom Embedded Web Server.

2 | avsnittet Avancerade instéllningar anger du klient-ID och klienthemlighet.

3 Klicka pa Spara.

Konfigurera instadllningar for inloggningsskarmen

1 Oppna applikationens konfigurationssida i Embedded Web Server.

2 Konfigurera instéliningarna.

For eSF-version 5.0 eller senare

a Klicka pa Instéllningar fér inloggningsskdrmen och goér sedan nagot av foljande:

Anpassa inloggningsmeddelandet.

Konfigurera den anpassade inloggningstextens farg som svart eller vit.
Overfér en bakgrundsbild fér inloggningsskarmen.

Aktivera kopiering eller faxning utan inloggning.

Obs! Mer information finns i “Aktivera offentlig dtkomst till program-, kopierings- och
faxfunktioner” pa sidan 11.

Inaktivera varningen nér ingen kortlasare &r ansluten.

| avsnittet Instéliningar for lasskarmen valjer du nagot av féljande alternativ:

— Valj plats for inloggningstext.

— Ange namnet pa den profil som ska startas automatiskt efter en lyckad inloggning.

| avsnittet Anpassad profil véljer du ndgot av foljande alternativ:

— Ange profilnamn eller skrivarfunktion som anvandarna kan fa atkomst till fran lasskarmen.

Obs! Se till att offentlig atkomst &r aktiverat for det angivna programmet. Mer information
finns i “Aktivera offentlig atkomst till program-, kopierings- och faxfunktioner” pa sidan 11.

— Anpassa namnet for den ikon som visas pa lasskdrmen.
— Overfér en anpassad ikonbild.
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b Klicka pa Spara.

For eSF-version 4.0 eller tidigare

a | avsnittet Inloggningsskarm viljer du nagot av féljande alternativ:

Aktivera bakgrunds-OH-film.

Anpassa inloggningsmeddelandet.

Overfér en bakgrundsbild fér inloggningsskarmen.
Aktivera kopiering eller faxning utan inloggning.

Obs! Mer information finns i “Aktivera offentlig atkomst till program-, kopierings- och
faxfunktioner” pa sidan 11.

Inaktivera varningen nar ingen kortlasare ar ansluten.
| faltet Anpassad profil anger du programnamnet eller skrivarfunktionen som anvandaren kan komma
at fradn lasskarmen.

Obs! Se till att offentlig atkomst &r aktiverat for det angivna programmet. Mer information finns i
“Aktivera offentlig atkomst till program-, kopierings- och faxfunktioner” pa sidan 11.

Anpassa namnet for den ikon som visas pa lasskarmen.
Valj plats for inloggningstext.
Valj plats for ikonen och ikontexten.

Obs! Mer information om instéllningarna visas om du for pekaren dver hjélpen.

b Klicka pa Tillampa.

Aktivera offentlig atkomst till program-, kopierings- och
faxfunktioner

Obs! Mer information om atkomstkontroll finns i Administratérshandboken fér Embedded Web Server —
Sdkerhet for skrivaren.

For eSF-version 5.0 eller senare

1 Fran Embedded Web Server klickar du pa Instéllningar > Sékerhet > Inloggningsmetoder.

2 Fran det offentliga avsnittet klickar du pa Hantera behdrigheter.

3 Utoka Funktionsbehdrighet och vilj sedan Kopieringsfunktion och Faxfunktion.

4 Utoka Program och vélj sedan program.

5 Klicka pa Spara.

For eSF-version 4.0 eller tidigare

1 | Embedded Web Server klickar du pa Instéllningar eller Konfiguration.

2 Beroende pa skrivarmodell gér du nagot av féljande:

® Klicka pa Sakerhet > Sakerhetsinstéllningar > Atkomstkontroll > Funktionsbehdrighet.

* Klicka p& Sakerhet > Redigera sikerhetsinstallningar > Atkomstkontroll.
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3 Konfigurera program-, kopierings- och faxfunktionen pa Ingen sédkerhet.

4 Klicka pa Skicka.

Konfigurera utloggningsfordrojning for bricka

Ange hur lang tid det ska ta innan skrivaren registrerar en efterféljande tryckning som en utloggning.
1 Oppna programmets konfigurationssida frdn Embedded Web Server.

2 GOor nagot av foljande:

For eSF-version 5.0 eller senare

a Klicka pa Avancerade instéllningar och justera sedan utloggningsférdrojning for bricka.
b Klicka pa Spara.

For eSF-version 4.0 eller tidigare

a Ange vardet for utloggningsfordréjning for bricka pa startskarmen.
b Klicka pa Verkstall.

Konfigurera tidsgrans for anslutning

1 Oppna programmets konfigurationssida frdn Embedded Web Server.

2 GOor nagot av foljande:

For eSF-version 5.0 eller senare

a | avsnittet Installningar for identitetstjdnst anpassar du tidsgrénser for natverk och sockel.
b Klicka pa Spara.

For eSF-version 4.0 eller tidigare

a | avsnittet Avancerade instéllningar anger du tidsgréansvéarden for natverk och sockel.
b Klicka pa Verkstall.

Importera eller exportera en konfigurationsfil

Né&r du importerar konfigurationsfiler skrivs befintliga programkonfigurationer 6ver.
1 Oppna programmets konfigurationssida frdn Embedded Web Server.

2 Gor nagot av foljande:

For eSF-version 5.0 eller senare
a Klicka pa Importera/exportera konfiguration.

b Gor nagot av foljande:
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Exportera en konfigurationsfil
Klicka pa Exportera.

Obs! En exporterad konfigurationsfil innehaller inte klienthemligheten eller varden for
tjanstekontol6senord.

Importera en konfigurationsfil

1 Setill att ange klient-ID och klienthemligheten. Oppna konfigurationsfilen med en textredigerare och
redigera vardena for foljande installningar:

¢ esf.cloudAuth.settings_identityserver_client_id
¢ esf.cloudAuth.settings_identityserver_client_secret

For tjanstekontots anvdndarnamn och I6senord redigerar du vardena for foljande installningar:
¢ esf.cloudAuth.settings_deviceAuth_userld
¢ esf.cloudAuth.settings_deviceAuth_password

Obs! Se till att omge vardena med dubbla citationstecken.
2 Bladdra till konfigurationsfilen och klicka sedan pa Importera.

For eSF-version 4.0 eller tidigare
a Klicka pa Importera/exportera konfiguration.

b Gor nagot av foljande:

Exportera en konfigurationsfil
Klicka pa Exportera.

Obs! En exporterad konfigurationsfil innehaller inte klienthemligheten eller varden for
tjanstekontoldsenord.

Importera en konfigurationsfil

1 Setill att ange klient-ID och klienthemligheten. Oppna konfigurationsfilen med en textredigerare och
redigera vardena for foljande instéllningar:

¢ esf.cloudauth.settings.identityserver.client.id
¢ esf.cloudauth.settings.identityserver.client.secret

For tjanstekontots anvandarnamn och lI6senord redigerar du vardena for foljande installningar:
¢ esf.cloudauth.settings.identityserver.deviceAuth.userld
¢ esf.cloudauth.settings.identityserver.deviceAuth.password

Obs! Se till att omge vardena med dubbla citationstecken.
2 Klicka pa Importera.
3 Bladdra till konfigurationsfilen och klicka sedan pa Starta.
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Uppdatera avsokningsintervall

Om &andringar har gjorts i skrivarinloggningskonfigurationen efter att programmet har distribuerats bérjar de
nya installningarna galla efter ndsta avsokningsintervall.

Som standard kontrollerar programmet om det finns uppdateringar var 15:e minut (900 sekunder).
Du kan uppdatera avsdkningsintervallet genom programmets konfigurationsfil.
1 Exportera konfigurationsfilen.

Obs! Mer information finns i “Importera eller exportera en konfigurationsfil” pa sidan 12.

2 Oppna konfigurationsfilen med en textredigerare och redigera vardena for féljande instéllningar:

Obs! Vardet maste vara i sekunder. Till exempel, for 15 minuter anger du 900.

eSF-version 5.0 eller senare
esf.cloudAuth.pollinginterval

eSF-version 4.0 eller tidigare
esf.cloudauth.pollinginterval

3 Spara och importera sedan konfigurationsfilen.

Konfigurera skrivarens proxyinstallningar

Anvanda Embedded Web Server

Om organisationen anvander en IP-adress for sin proxyserver for kommunikation konfigurerar du HTTP-/FTP-
installningarna.

1 Gor nagot av foljande i Embedded Web Server:

For eSF-version 5.0 eller senare
a Klicka pa Enhet > Natverk/portar > HTTP-/FTP-instéllningar.

b Skrivin HTTP-proxyserverns IP-adress.

For eSF-version 4.0 eller tidigare
a Klicka pa Instéllningar > Natverk/portar > TCP/IP.
b [ avsnittet HTTP-/FTP-Instéllningar anger du HTTP-proxyserverns IP-adress.

2 Spara installningarna.

Konfigurera en autentiserad proxyserver
Om proxyservern har konfigurerats med ett vardnamn eller kréver anvandarnamn och I6senord gor du féljande:

1 Gor nagot av foljande i Embedded Web Server:

For eSF-version 5.0 eller senare
a Klicka pa Program > Konfiguration av ramverket for app.

b | avsnittet Konfiguration av ramverket avmarkerar du Anvéand skrivarens proxyinstéllningar.
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¢ Ange HTTP-proxyserverns vardnamn och proxyuppgifter.

For eSF-version 4.0 eller tidigare
a Beroende pa skrivarmodellen gor du nagot av féljande:
® Klicka pa Instéllningar > Program > Hantera program > System > Konfigurera.

* Klicka pa Instéllningar > Enhetslésningar > Lésningar (eSF) > System > Konfigurera.

* Klicka pa Instéllningar > Embedded Solutions > System > Konfigurera.
b Rensa Anvand skrivarens proxyinstéllningar.

¢ Ange HTTP-proxyserverns vardnamn och proxyuppgifter.

2 Spara installningarna.

anvanda en konfigurationsfil

Importera en UCF- eller VCC-fil med fdljande instéliningar:

<setting name="settings.useprinterproxy">
<getting name="settings.http.proxyurl">
<setting name="settings.http.proxyport">
<gsetting name="settings.proxyurl">
<setting name="settings.proxyport">

Exempelvarden

<?xml version="1.0" encoding="UTF-8"?>

<esfSettings>
<app name="systemManagerImpl" settingVersion="6.2.0">
<global>

<setting name="settings.useprinterproxy">false</setting>
<setting name="settings.http.proxyurl">http.proxyl.fmr.com</setting>
<setting name="settings.http.proxyport">80</setting>
<setting name="settings.proxyurl">http.proxy.fmr.com</setting>
<setting name="settings.proxyport">8000</setting>
</global>
</app>
</esfSettings>
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Anvanda programmet

Registrera ett kort

1 Hall kortet mot kortldsaren.

2 Beroende pa autentiseringskonfigurationen utfor du foljande fran skrivarens kontrollpanel:
® Ange inloggningskoden.
* Ange inloggningsuppgifter.

Anmaérkningar:

— Mer information finns i “Erhalla inloggningskoden” pa sidan 16.
— Du kan aven e-posta eller skriva ut anvisningarna.

3 Tryck pa Registrera.

Anmarkningar:

® Beroende pa vilken skrivarinloggningskonfiguration som &r konfigurerad i Lexmark Cloud Services kan
du uppmanas att ange din PIN-kod innan du kan fortsatta med registreringen. Mer information om
konfiguration av skrivarinloggning finns i Administratérshandboken fér Lexmark Cloud Services.

® En bricka kan konfigureras som tillféllig eller permanent.

Anvanda en e-postregistreringslank

Om Saker inloggning &r inaktiverad for organisationen kan anvandare endast registrera sin bricka genom en
e-postregistreringsldank pa skrivarens kontrollpanel.

Mer information om konfiguration av skrivarinloggning finns i Administratérshandboken fér Lexmark Cloud
Services.

1 Beroende pa skrivarmodell kan du trycka pa E-post eller Registrera via e-post.

2 Tryck pa Nésta och ange din e-postadress.

Ett e-postmeddelande med en URL skickas till din e-postadress.
3 Klicka pd URL:en i e-postmeddelandet.

4 Ange dina inloggningsuppgifter pa webbsidan for Lexmark Cloud Services.

Erhalla inloggningskoden

En inloggningskod krévs nar programmet &r konfigurerat att autentisera anvandare fran en samordnad
instélining med samlad inloggning (SSO).

anvanda webbportalen

1 Gor nagot av foljande:
¢ Oppna en webbl&dsare och ange sedan cloud.lexmark.com/device.

® Anvand ett program for QR-kodslasning for att skanna QR-koden pa skrivarens kontrollpanel med din
mobila enhet.
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2 Ange inloggningsuppgifter.

3 Uppmérksamma inloggningskoden.

Anvanda programmet Lexmark Mobile Print
Mer information hittar du i Anvdndarhandboken fér Lexmark Mobile Print f6r din mobila enhet.
1 Pa programmets startskdrm trycker du pa Inloggningskod.

2 Uppmarksamma inloggningskoden.

Anvanda Lexmark Cloud Services
Mer information finns i Anvédndarhandboken for Lexmark Cloud Services.

1 Pa webbplatsen for Lexmark Cloud Services klickar du pa anvandarnamnet i det 6vre hégra hornet pa sidan
och sedan pa Mitt konto.

2 | avsnittet Personliga uppgifter klickar du pa Generera inloggningskod.

3 Uppmérksamma inloggningskoden.

Anmarkningar:

® Inloggningskoden uppdateras automatiskt efter 15 minuter.
* Inloggningskoden kan endast anvandas en gang.

Logga in pa skrivaren manuelit

Mer information om konfiguration av skrivarinloggning finns i Administratérshandboken fér Lexmark Cloud
Services.

1 Beroende pa skrivarinloggningskonfigurationen utfor du nagot av foljande fran skrivarens kontrollpanel:
* Tryck pa Saker inloggning och ange sedan inloggningskoden.
Anmadrkningar:

— Mer information finns i “Erhalla inloggningskoden” pa sidan 16.

— Den har knappen visas endast nar organisationsautentiseringen ar konfigurerad med samordnad
atkomst.

* Tryck pa PIN-inloggning och ange sedan din PIN-kod.

Obs! Se till att du har din PIN-kod innan du loggar in. Mer information finns i “Erhdlla en PIN-kod” pa
sidan 18.

® Tryck pa Administratérsinloggning och ange sedan dina administratdrsinloggningsuppgifter.
Anmadrkningar:

— Den héar knappen visas bara om du valde Visa Administratdrsinloggning pa lasskdarmen nar du
skapade konfigurationen i Lexmark Cloud Services Fleet Management.

— Mer information om administratorsinloggning finns i “Konfigurera administratorsinloggning” pa
sidan 7.

2 Tryck pa Logga in.
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Logga in pa skrivaren med ett kort och tvafaktorsautentisering

1 Hall kortet mot kortldsaren.

2 Ange din PIN-kod.
Obs! Se till att du har din PIN-kod innan du loggar in. Mer information finns i “Erhalla en PIN-kod” pa
sidan 18.

Erhalla en PIN-kod

Den hér installningen ar endast tillganglig om PIN-kodsgenereringsalternativet i Lexmark Cloud Services ar
konfigurerat till Konfiguration av anvdndare. Mer information finns i Administratérshandboken fér Lexmark

Cloud Services.
1 P3 webbplatsen for Lexmark Cloud Services klickar du pa anvdandarnamnet i det 6vre hégra hornet pa sidan
och sedan pa Mitt konto.

2 | avsnittet Skrivarinloggning klickar du pa Ange PIN-kod.
3 Ange din PIN-kod.
4 Klicka pa Generera PIN-kod.

Aterstilla PIN-kod

1 Pawebbplatsen for Lexmark Cloud Services klickar du pa anvdndarnamnet i det 6vre hogra hornet pa sidan
och sedan pa Mitt konto.

2 | avsnittet Skrivarinloggning klickar du pa Aterstall PIN-kod.
3 Ange en ny PIN-kod.
4 Klicka pa Generera PIN-kod.
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Felsokning

Programfel

Prova nagot/nagra av foljande alternativ:

Kontrollera diagnostikloggen
1 Oppna en webbl&sare och skriv sedan IP/se, dér IP &r skrivarens IP-adress.

2 Klicka pa Inbaddade l6sningar och gor sedan féljande:
a Rensa logdfilen.
b Stall in loggningsnivan pa Ja.
¢ Generera loggfilen.

3 Analysera loggen och I6s sedan problemet.

Obs! Nar du har atgardat problemet staller du in loggningsnivan pa Nej.

Kontakta Lexmarkrepresentanten

Autentiseringsfel

Prova nagot/nagra av féljande alternativ:

Kontrollera att skrivaren ar ansluten till natverket

Mer information finns i anvéndarhandboken for skrivaren.

Kontrollera att identitetstjdnsteleverantoren &ar online och att den inte ar upptagen

Om du vill ha mer information kan du kontakta systemadministratoren.

Registrering av bricka nekades

Sakerstall att identitetstjansteleverantoren och bricktjansteleverantéren har konfigurerats
korrekt

Mer information finns i “Konfigurera installningar for anvdndarautentisering” pa sidan 9.
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Det gar inte att e-posta anvisningarna fér inloggningskod

Kontrollera att SMTP-servern &ar konfigurerad pa ratt satt

Skrivarens e-postfunktion maste konfigureras med ratt SMTP-serveradress. Om du vill ha mer information
kan du kontakta systemadministratoren.

Den manuella inloggningsknappen visas nar
organisationsautentiseringen ar samordnad

Prova nagot/nagra av foljande alternativ:

Kontrollera att skrivaren ar ansluten till natverket

Skrivaren kanske har kopplats fran natverket eller sa gar servern inte att nd under installationen. Mer
information finns i anvdndarhandboken for skrivaren.

Tryck pa Manuell inloggning. Om servern gar att na &r autentiseringsprocessen densamma som for
autentiseringen av Séker Inloggning. Nar du har loggat ut visas knappen for Sédker inloggning.

Konfigurera instéllningarna pa programmets konfigurationssida igen

Kontrollera att klient-ID:t och klienthemligheten &ar korrekt konfigurerade

Mer information finns i “Konfigurera klient-ID och klienthemlighet” pa sidan 10.

Det gar inte att logga in med hjalp av inloggningskoden

Sakerstall att inloggningskoden fortfarande ar giltig och inte har anvants

Anmaérkningar:

® |nloggningskoden uppdateras automatiskt efter 15 minuter.
® Inloggningskoden kan endast anvandas en gang.

Det gar inte att registrera brickan med e-
postregistreringslanken

Registrera endast brickan en gang

Brickan kan ha en vantande brickregistreringsbegéaran. Du kan inte registrera en bricka med e-
postregistreringslanken flera ganger.

Obs! Om det forsta e-postmeddelandet raderas eller aldrig tas emot maste du registrera dig igen.



Felsdkning 21

E-postmeddelande om brickregistrering mottogs inte

Prova ndgot/nagra av foljande alternativ:
Kontrollera att e-postadressen ar korrekt angiven
Kontrollera att e-postadressen ar giltig

Kontakta Lexmarkrepresentanten

Ett programfel eller ett molnserverfel kan ha uppstatt.

Det gar inte att ansluta till identitetstjansteleverantéren

Oka tidsgréns for anslutning

Mer information finns i “Konfigurera tidsgrans fér anslutning” pa sidan 12.

Kontrollera att proxykonfigurationen ar korrekt

Mer information finns i “Konfigurera skrivarens proxyinstallningar” pa sidan 14.

PIN-koden ar inte langre giltig

Aterstilla PIN-kod

Mer information finns i “Erhalla en PIN-kod” pa sidan 18.

Kontakta organisationsadministratéren

For manga misslyckade forsok

Vanta tills sparrperioden gatt ut

Véanta i ungefar fem minuter innan du forsdker igen.

Kontakta organisationsadministratéren
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