"4 Lexmark

Bulut Kimlik Dogrulamasi

Yonetici Kilavuzu

December 2023 www.lexmark.com



http://www.lexmark.com

icerikler 2

icerikler
(B T=Ye TR 1 111 Qe L= od 1 1 1] 1R

GENEI BAKIS....ciiiurriiiiiiirnnnniiiniitinneeissniinnsssessssessssssesssscssssssssssssssssssssssssssssssesss

4
5
Dagitima hazir olma denetim listeSi....ccccccvecieeiirnnnnciricnrnnnneicccinneeeecssccseeees ©
7

Uygulamayi yapllandirma.........cieeeciiininmimmessssscsssssssssssses

Embedded WED SEIVEI'a EFSME... ettt ettt sttt se st e s e sesaesensenens 7
Uygulamayi varsayilan oturum a¢gma yontemi olarak belirleme. ..., 7
Yonetici oturum agmay! YapHaNAIrMa.......cceeeereierinterineneteeniesteereesseseesesteeeseseeseesessestesessesentssessesessessenens 7
Uygulama yapilandirma SayfasiNa EFSME.. . ettt ettt re e s e s e s et esbeebe e s esaessanses 8
Kullanici kimlik dogrulamasi ayarlarini yaplandirMa..........cceeececeeeeeeieieesiese e ve e s essessesesnes 9
istemci kimligini ve istemci parolasini YaplandirMa ... eees s 10
Oturum acma ekrani ayarlarini YaplandirMma.......cceeeeeneeiecieeceeeeeseee e ss e re e a s sa e s e 10
Uygulamalar, kopyalama ve faks islevleriicin genel erisim izni verilmesSi.......cceveveveceeeeveveiennne, 1
isaret oturumu kapatma gecikmesini YapandirmMa.........c.o.iereeeeeeeeeeeeeeeeeeeee s esesee s ees s essens 12
Baglanti zaman asimlarint Yaplandirma........ceeeieeneseceeeeeeteteteste e ve e s e s e s ste e erse s e s eaensanes 12
Yapilandirma dosyasini ice veya diSa aklarmMa. ...ttt ee s 12
Yoklama araligint QUNCEIIEME..... e ettt ettt s b s e e b e s se et e s e b e s e sessassessessessasseensensan 13
Yazicl proxy ayarlarini YapHanaIrMa........eceeeeenieeeeeeerereeteseseseseesessessessessessessasssessessessessessessessessesses 14

Uygulamayi Kullanma........cccciiimreiiiciiinnnecsciiinismssccisssssessscessssssssssssssseesss 10

Bir Kartl KAY @M ...ttt ettt sttt sttt b et b et et s bt e b ae e ebesbeneen 16
OtUrumM aCmMa KOAUNU @IM@.....iiiieieieeieeetee ettt ettt ettt et e esess et esassenseseesensessesansensesensn 17
Yazicida manuel olarak OtUIUM @CMaA.. ..ottt st sttt ettt 17
PIN @IMIA...niiiieete et ettt eb e st e et et e e st e st e s b e sbesaten b e st e s s est e st et et e s e besbeeseeseentenbantants 18

0NV o 1B F= g g = T 1= L= 1] 1O 19
KimliK dOGrulamast NAtASI......cucieeieeicieeeeeseteeeertee ettt et r e e s b e s b e e esessassesessassesansenes 19
ISAret KaY Al FEAAEAII. .......uoveeeceeieeeeieeee et sae s sas s sess s sseassas s assssassassaees 19
Oturum agma kodu talimatlari e-posta ile gonderilemiyor.......cocveeiieieeeeeeeeeeee e 20
Kurulus kimlik dogrulamasi birlestirildiginde Manuel Oturum A¢cma dugmesi beliriyor................. 20
Oturum agma koduyla OtUrUM @GHAMIYON .......ciiiieieeeteeeteeeeetetetee et re st s s e sessesaesensens 20

Rozet, e-posta kayit baglantisini kullanarak kaydedil@miyor.........ooeveeieeeenieceneieeeeeeeeee e 20



icerikler 3

Hicbir rozet kaydl €-postast @lINMAI... ..ttt s re st sa e s e s se e s essessessens 21
Kimlik hizmeti saglayiCiSing baglanilamiIyOr..........coeviierieierieniiereseeeseeeeeeseestesteste e seeeseesessessessessessens 21
PIN'TN SUFEST AOIAU...cuiieiiieiiiieieec ettt ettt ettt ettt s ettt ebe st snebeneas 21
Cok fazla basariSIz deNEME YAPIA ...ttt ettt et s e sesse s se s esaesessesenss 21

(=11 Lo 11 13 11 1<) SRR )



Degisiklik ge¢cmisi

Degisiklik gecmisi

Aralik 2023

® Bulut Kimlik Dogrulamasi ile diger l¢linci taraf kimlik dogrulama uygulamasinin bir arada bulunmasinin
desteklenmesine iliskin bilgiler eklendi.

Eyliil 2021

® Manuel oturum a¢cma destegi kaldinid.

Nisan 2021

® Yonetici Oturum A¢ma 6zelligi hakkinda bilgi eklendi.

Aralik 2019

® Kart okuyucu takili olmadiginda kullanicinin uyariimasina iliskin bilgiler eklendi.
* PIN'in sifirlanmasina iligkin bilgiler eklendi.
® Kimlik dogrulamali proxy ayarlarinin yapilandiriimasina iliskin bilgiler gtincellendi.

Aralik 2018
Asagidaki bilgiler gtincellendi:

e Kullanici kimlik dogrulamasi ayarlarini yapilandirma
® Yazicida manuel olarak oturum acma
Asadidaki bilgiler eklendi:
® Yoklama araligini yapilandirma
® Yazicl proxy ayarlarini yapilandirma
® E-posta kayit baglantisini kullanarak bir karti kaydetme

Haziran 2018

e istemci kimligini ve istemci parolasini yapilandirmaya iliskin bilgiler giincellendi.
® Yapilandirma dosyalarinin ice ve disa aktariimasina iliskin bilgiler gtincellendi.
® Uygulamayi varsayilan oturum agma yontemi olarak belirlemeye iligkin bilgiler eklendi.

Ocak 2018

® jlk belge siirtimii.



Genel Bakis

Genel Bakis

Kart okuyucu kullanarak yaziciyr givence altina almak icin uygulamayi kullanin. Kullanicilar rozetleriyle giris
yaptiginda kimlik bilgileri, bulut tabanli bir kimlik hizmeti saglayicisi kullanilarak dogrulanir.

Uygulama, yapilandirilir ve Lexmark™ Bulut Platformu web sitesinden yayinlanir. Ayarlar da uygulama
yapilandirma sayfasi kullanilarak manuel sekilde yapilandirilabilir.

Bu belgede uygulamanin yapilandiriimasi, kullaniimasi ve sorun gidermesiyle ilgili bilgi verilmektedir.



Dagitima hazir olma denetim listesi

Dagitima hazir olma denetim listesi

Baslamadan 6nce, sunlardan emin olun:

[] Yazicida desteklenen kart okuyucularin birinin ve siiriiciisiiniin yiiklii oldugundan:
— omnikey5427ckdriver-1.2.9.fls veya Ustl surimler
— keyboardreader-2.4.8.fls veya Ustl strimler
— omnikeydriver-2.4.5 fls veya Ustl surlimler

] Kullanici kimlik dogrulamasi ayarlarini yapilandirmak icin asagidakilerin ana bilgisayar adina veya IP
adresine sahip oldugunuzdan:

— Kimlik hizmeti saglayicisi
— Rozet hizmeti saglayicisi

] Uygulama, Lexmark Bulut Hizmetleri Filo Yénetimi tizerinden dagitilmazsa istemci kimliginiz ve istemci
parolaniz olur. Daha fazla bilgi icin Lexmark temsilcinize basvurun.

[] Kart Kimlik Dogrulamasi uygulamasinin yiiklii olmadigindan. Daha fazla bilgi icin bkz. Kart Kimlik
Dogrulamasi Yénetici Kilavuzu.

Notlar:

Bulut Yazdirma Yonetimi, Ceviri Asistani veya Bulut Tarama Yonetimi uygulamalari igin bir
yapilandirma olustururken, Eklenebilir Kimlik Dogrulama Moddll ayarini dogru sekilde
yapilandirdiginizdan emin olun. Yazici baska bir kimlik dogrulama uygulamasi tarafindan
yonetilmiyorsa bu ayari etkinlestirin. Bu ayar, Bulut Kimlik Dogrulamasinin yazici glvenligini
yonetmek i¢in ana kimlik dogrulama uygulamasi olarak kullanilmasina olanak tanir.

Yazicinin guivenligini yoneten baska bir kimlik dogrulama uygulamasi varsa Eklenebilir Kimlik
Dogrulama Modulu ayarini devre disi biraktiginizdan emin olun.

Eklenebilir Kimlik Dogrulama Moduluniin nasil yapilandirilacagi hakkinda daha fazla bilgi igin
Lexmark Bulut Hizmetleri Yénetici Kilavuzu'na bakin.

Bulut Yazdirma Yonetimi uygulamalari bazi kimlik dogrulama uygulamalariyla ¢alismayabilir.
Sinirlamalar hakkinda daha fazla bilgi icin Bulut Kimlik Dogrulamasi Beni Oku dosyasina bakin.

[J Yazici modelinize baglh olarak asagidakilerden birini devre disi biraktiginizdan:

Ekran Ozellestirme uygulamasindaki Ekran Koruyucu ézelligi. Daha fazla bilgi icin Ekran Ozellestirme
Yénetici Kilavuzu'na bakin.

Not: Bulut Kimlik Dogrulamasinin yiiklenmesi, Ekran Ozellestirme Ekran Koruyucu 6zelligini
otomatik olarak devre disi birakir.

Arka Plan ve Bosta Ekrani uygulamasi. Daha fazla bilgi icin Arka Plan ve Bosta Ekrani Yénetici
Kilavuzu'na bakin.



Uygulamayi yapilandirma

Uygulamayi yapilandirma

Uygulamayi yapilandirmak i¢in yonetici haklarinizin olmasi gerekebilir. Uygulama, Lexmark Bulut Platformu web
sitesinde 6nceden yapilandiriimistir. Uygulama yapilandirma sayfasini kullanarak ayarlari manuel olarak
yapilandirabilirsiniz.

Yazicinizda yUklU olan Yerlesik Cozimler Cergevesi (eSF) stirimd ile ilgili daha fazla bilgi icin bkz.
yardim bilgileri belgesi.

Embedded Web Server'a erisme

1 Yazicinin IP adresini alin. Asagidakilerden birini yapin:
® |P adresini yazici ana ekraninda bulun.
* Aglar/Baglanti Noktalari mentsiiniin Aga Genel Bakis veya TCP/IP bolimiinde IP adresini gorebilirsiniz.

2 Bir web tarayicisi acin ve yazicinin IP adresini yazin.

Uygulamayi varsayilan oturum agcma yontemi olarak
belirleme

Bu ayarlar yalnizca eSF 5.0 sliriimiine veya daha yeni bir stirime sahip yazicilar i¢in gecgerlidir. Bulut Kimlik
Dogrulamasi, varsayilan oturum agcma yontemi olarak ayarlanmalidir.

Not: Yazicinizda yikli olan Yerlesik Coziimler Cercevesi (eSF) siriim ile ilgili daha fazla bilgi icin bkz.
yardim bilgileri belgesi.

1 Embedded Web Server'dan Ayarlar > Giivenlik > Oturum Acma Yoéntemleri 6gelerine tiklayin.
2 Varsayilan Kontrol Paneli Oturum A¢ma Yéntemi'nin yaninda bulunan Degistir 6gesine tiklayin.
3 Kontrol Paneli mentstinden Bulut Kimlik Dogrulamasi 6gesini segin.

4 Kaydet 6gesine tiklayin.

Yonetici oturum acmayi yapilandirma

Notlar:

® Yonetici Oturum Ac¢ma Ayarlari, Bulut Kimlik Dogrulamasi kilit ekrani olan yazicilarin ag baglantisi kesilmis
olsa bile kullanicilarin yetkili bir yerel hesap kullanarak oturum agmalarini saglar.

® | exmark Bulut Hizmetleri Filo Yonetimi'nde bir yapilandirma olustururken Ayarlar bélimiinden Bulut
Yazdirma Yonetimi uygulamasini secin. Gelismis ayarlar bélimiinden, Kilit ekraninda Yénetici Oturum
Acmayi goster 6gesine tiklayin.

® Yazicida yapilandirma olusturma ve yapilandirmayi yazicilara dagitma ile ilgili daha fazla bilgi i¢in bkz.
Lexmark Bulut Hizmetleri Yénetici Kilavuzu.

® Yapilandirmayi birden ¢ok yaziciya veya bir filoya uygulamak icin yapilandirmayi yazicidan disari aktarin
ve ayni yapilandirmayi yaziclya uygulayin.
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Embedded Web Server'i kullanma

eSF 5.0 siiriimii veya lizeri siiriimler icin
1 Embedded Web Server'dan uygulamanin yapilandirma sayfasina gidin:
Apps > Cloud Authentication > Configure

2 Kullanicl Kimlik Dogrulamasi bolimiinden, Yonetici Oturum A¢gma Ayarlari 6gesinde Yonetici Oturum Acma
secenegini tercih ettiginiz oturum acma yontemi olarak ayarlayin.

Notlar:

® Yaziciicin yerel bir yonetici hesabi yapilandirdiginizdan ve Aygit Yonetici Grubu icin izinleri
yapilandirdiginizdan emin olun. Embedded Web Server'dan Ayarlar > Giivenlik > Gruplari/izinleri

Yonet secenegini tiklatin.
® Varsayilan olarak, bu grup icin igslevlere ve menilere izin verilmez.

3 Yonetici oturum acma 6zelligini kullanabilen yetkili bir grup secin.
Not: Bu ayar yalnizca kullanici adi hesaplari ile kullanici adi ve parola hesaplari icin gecerlidir.

4 Yonetici Oturum Acgma diigmesinin ekran koruyucuda goriintiilenmesi icin Ekran Koruyucuda goster
6gesini segin.

5 Kaydet'e tiklatin.

eSF 4.0 siirliimii veya dnceki siiriimler icin

Not: Yonetici Oturum Agma 6zelligini kullanirken i¢ hesaplar icin gtivenlik sablonunu, PIN'i veya parolayi
yapllandirdiginizdan emin olun. Daha fazla bilgi icin, bkz. 9. sayfadaki "Kullanici kimlik dogrulamasi
ayarlarini yapilandirma".

1 Embedded Web Server'dan uygulama ile ilgili yapilandirma sayfasina erisin.

2 Kullanici Kimlik Dogrulamasi béliminden Yonetici Oturum Agma Erisim Denetimi secenegini tercih ettiginiz
oturum acma yontemine ayarlayin.

Notlar:

® Secilen erisim denetiminin givenlik sablonuyla yapilandirildiindan emin olun. Daha fazla bilgi igin,
bkz. 9. sayfadaki "Kullanici kimlik dogrulamasi ayarlarini yapilandirma".

® Yonetici Oturum Acma secenegini yazici kontrol panelinden gizlemek icin Devre digi 6gesini segin.

3 Uygula 6gesini tiklatin.

Uygulama yapilandirma sayfasina erisme

1 Embedded Web Server tizerinden yazici modelinize bagli olarak asadidakilerden birini yapin:
® Uygulamalar 6gesine tiklayin.
® Ayarlar > Uygulamalar > Uygulama Yonetimi 6Jesine tiklayin.
® Ayarlar > Aygit Coziimleri > Coziimler (eSF) 6gesine tiklayin.
* Yapilandirma > Yerlesik Coziimler 6gesine tiklayin.

2 Bulut Kimlik Dogrulamasi > Yapilandir 6gesine tiklayin.
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Kullanici kimlik dogrulamasi ayarlarini yapilandirma

Notlar:

eSF suriim 5.2.x ve siirim 2.2.x ile baslamak Uzere kullanici kimlik dogrulamasi ayarlari, yazicinin kayith
oldugu kurulus igin tanimlanmis yazici oturum a¢gma yapilandirmasi ayarlarini icerir.

Yazicinizda yukli olan Yerlesik Cozumler Cergevesi (eSF) strimdi ile ilgili daha fazla bilgi almak icin
yardim bilgileri belgesine g6z atin.

Yazicida oturum agma yapilandirmasi ile ilgili daha fazla bilgi icin bkz. Lexmark Bulut Hizmetleri Yénetici
Kilavuzu.

Yazici ayarlari; kimlik hizmeti saglayicisi, istemci kimligi ve kurulusun istemci parolasi ile gtincellenir.
Kimlik hizmeti saglayicisi de@erlerini belirledikten sonra glincellenmis ayarlari gériintiilemek icin ayarlari
kaydedin ve sayfayi yenileyin.

1 Embedded Web Server'dan uygulama ile ilgili yapilandirma sayfasina erisin.

Kimlik Hizmeti Ayarlari boliminden Kilit Ekranini Etkinlestir veya Bosta Ekranini Etkinlestir secenedini
belirleyin.

Kimlik hizmeti saglayicisinin ve rozet hizmeti saglayicisinin IP adresini, ana bilgisayar adini veya URL'sini
yazin.
Uygulama erisim ilkesini belirleyin.

®* Devam: Kimlik hizmeti saglayicisiyla kurulan baglanti basarisiz olursa kullanici, yaziciyl kullanmaya
devam edebilir.

® Basarisiz: Kimlik hizmeti saglayicisiyla kurulan baglanti basarisiz olursa yazici ekrani, oturum agma
ekranina geri doner.

Guvenli bir baglanti kullanmak icin kimlik hizmeti saglayicisi SSL sertifikasini yikleyin.

Not: SSL sertifikasi olusturma hakkinda daha fazla bilgi icin web tarayiciniz ile birlikte gelen belgelere
basvurun.

Kullanicilarin farkl bir hizmet hesabi kullanarak yazicida oturum a¢gmalarina izin vermek icin Hizmet Hesabini
Kullan 6gesini secin ve hizmet hesabi kimlik bilgilerini girin.

Not: Bu ayar; uygulama, birlestirilmis erisim icin yapilandirildiginda kullanilamaz. Daha fazla bilgi icin, bkz.
10. sayfadaki "istemci kimligini ve istemci parolasini yapilandirma".

Asagidakilerden birini uygulayin:

eSF 5.0 suriimi veya lizeri suriimler igin

a Kart Kayit Ayarlarn béliminden Kart Kaydetme ayarini Kimlik Hizmeti olarak degistirin.

Not: Kart Kaydetme, Devre Digi olarak ayarlandiysa kullanicilar kartlarini kaydedemezler.
b Kaydet'e tiklatin.

eSF 3.x ve 4.x siiriimleri icin

a Kullanici Kimlik Dogrulamasi bolimi Gzerinden Kart Dogrulamasi ayarini Kimlik Hizmeti olarak degistirin.
b Kart Kaydi Erisim Denetimi 6gesini Kimlik Hizmeti olarak ayarlayin.

¢ Uygula 6gesini tiklatin.
d

Embedded Web Server'dan Ayarlar > Giivenlik > Glivenlik Kurulumu > Erisim Denetimi > Aygit
Cozuimleri 6gesine tiklayin.
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e Oturum Erisim Denetimi 6gesini Bulut Kimlik Dogrulamasi ile yapilandiriimis givenlik sablonuna

ayarlayin.

Not: Varsayilan glivenlik sablonu, C6zim 2'dir.

f Uygula 6gesini tiklatin.

istemci kimligini ve istemci parolasini yapilandirma

istemci kimligi ve istemci parolasi, kullanicinin ve yazicinin ayni kurulusun bir parcasi olup olmadigini

dogrulamak igin kullanilir.

istemci kimligi ve istemci parolasi, Lexmark Bulut izerinden olusturulabilir. Daha fazla bilgi icin Lexmark Bulut

Yoénetici Kilavuzu'na bakin.
1 Embedded Web Server'dan uygulamanin yapilandirma sayfasina erisin.
2 Geligsmis Ayarlar bolimUiinde istemci kimligi ve istemci parolasini yazin.

3 Kaydet 6gesine tiklayin.

Oturum acma ekrani ayarlarini yapilandirma

1 Embedded Web Server'dan uygulama ile ilgili yapilandirma sayfasina erisin.

2 Ayarlari yapilandirin.

eSF 5.0 suriimi veya lizeri suriimler igin
a Oturum Acma Ekrani Ayarlarn 6gesine tiklayip asagidakilerden birini yapin:
® Oturum acma mesajini 6zellestirin.
e Ozel oturum acma metni rengini siyah veya beyaz olarak ayarlayin.
® Bir oturum agma ekrani arka plan gorintisu ylkleyin.
® Oturum acmadan kopyalama ve faks islevlerini etkinlestirin.

Not: Daha fazla bilgi icin, bkz. 11. sayfadaki "Uygulamalar, kopyalama ve faks islevleri icin genel

erisim izni verilmesi".

® Kart okuyucu takil olmadiginda uyarma islevini devre disi birakin.
¢ Kilit Ekrani Ayarlari boliminde asagdidakilerden birini yapin:

— Oturum acma metni konumunu segin.

— Basarnl bir sekilde oturum acildiktan sonra otomatik olarak acilacak profilin adini yazin.

e Ozel Profil béliimiinde asagidakilerden birini yapin:
— Kullanicilarin kilit ekranindan erisebilecegdi profil adini veya yazici islevini yazin.

Not: Belirtilen uygulama icin genel erisim izni verildiginden emin olun. Daha fazla bilgi igin,

bkz. 11. sayfadaki "Uygulamalar, kopyalama ve faks islevleri icin genel erisim izni
verilmesi".

— Kilit ekraninda goriintlilenen simge adini 6zellestirin.
— Ozel bir simge gériintiisii yiikleyin.
b Kaydet'e tiklatin.
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eSF 4.0 siiriimii veya onceki siiriimler icin
a Oturum A¢ma Ekrani bélimiinde asagidakilerden birini yapin:
® Arka plan seffafligini etkinlestirin.
® Oturum a¢gma mesajini 6zellestirin.
® Bir oturum agma ekrani arka plan goruntusi yikleyin.
® Oturum agmadan kopyalama ve faks islevlerini etkinlestirin.

Not: Daha fazla bilgi i¢in, bkz. 11. sayfadaki "Uygulamalar, kopyalama ve faks islevleri icin genel
erisim izni verilmesi".

e Kart okuyucu takil olmadiginda uyarma islevini devre disi birakin.
e Ozel Profil alaninda kullanicilarin kilit ekranindan erisebilecegi uygulama adini veya yazici islevini
yazin.

Not: Belirtilen uygulama icin genel erisim izni verildiginden emin olun. Daha fazla bilgi icin, bkz.
1. sayfadaki "Uygulamalar, kopyalama ve faks islevleri icin genel erisim izni verilmesi".

¢ Kilit ekraninda gorintilenen simge adini 6zellestirin.
® Oturum acma metni konumunu segin.
® Simgeyi ve simge metni konumunu segin.

Not: Her ayar hakkinda daha fazla bilgi icin, fareyi ayarin yanindaki yardim iceriginin tzerine getirin.

b Uygula 6gesini tiklatin.

Uygulamalar, kopyalama ve faks islevleri icin genel erisim
izni verilmesi

Not: Erisim denetimleri ile ilgili daha fazla bilgi icin yazicinizin Embedded Web Server — Glivenlik Yoneticisi
Kilavuzu belgesine bakin.
eSF 5.0 suiriimii veya uizeri siuiriimler icin

1 Embedded Web Server'dan Ayarlar > Giivenlik > Oturum Acma Yontemleri 6gelerine tiklayin.

2 Genel bélimiinden izinleri Yonet 6gesine tiklayin.

3 islev Erisimi bolimiinii genisletin ve ardindan Kopyalama islevi ile Faks islevi seceneklerini belirleyin.
4 Uygulamalar bolimunt genisleterek uygulamalari secin.

5 Kaydet 6gesine tiklayin.

eSF 4.0 siriimi veya onceki siirlimler icin
1 Embedded Web Server'dan Ayarlar veya Yapilandirma 6gesine tiklayin.

2 Yazicl modelinize bagh olarak asagidakilerden birini yapin:
¢ Giivenlik > Giivenlik Kurulumu > Erisim Denetimleri > islev Erisimi 6gesine tiklayin.
* Gilvenlik > Glivenlik Ayarlarini Diizenle > Erisim Denetimleri 6gesine tiklayin.

3 Uygulama, kopyalama ve faks islevini Giivenlik Yok olarak ayarlayin.

4 Goénder 6gesine tiklayin.
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isaret oturumu kapatma gecikmesini yapilandirma

Yazicinin, tekrarlanan dokunma islemini ne kadar silire sonra oturum kapatma olarak algilayacagini belirleyin.
1 Embedded Web Server'dan uygulamanin yapilandirma sayfasina erisin.

2 Asagidakilerden birini yapin:

eSF 5.0 suriimi veya lizeri suriimler igin

a Gelismis Ayarlar secenegine tiklayip isaret oturumu kapatma gecikmesini ayarlayin.
b Kaydet 6gesine tiklayin.

eSF 4.0 suriimii veya onceki siirlimler igin

a Ana Ekran bdlimunden isaret oturumu kapatma gecikmesi de@erini girin.
b Uygula 6gesine tiklayin.

Baglanti zaman asimlarini yapilandirma

1 Embedded Web Server'dan uygulamanin yapilandirma sayfasina erisin.

2 Asagidakilerden birini yapin:

eSF 5.0 suriimi veya lizeri suriimler igin

a Kimlik Hizmeti Ayarlari bolimiinden ag ve soket zaman asimlarini ayarlayin.
b Kaydet 6gesine tiklayin.

eSF 4.0 suriimii veya onceki siirlimler igin

a Gelismis Ayarlar bélimiinden ag ve soket zaman asimi degerlerini girin.
b Uygula 6gesine tiklayin.

Yapilandirma dosyasini ice veya disa aktarma

Yapilandirma dosyalarini ice aktarmak mevcut uygulama yapilandirmalarinin Gizerine yazilr.
1 Embedded Web Server'dan uygulamanin yapilandirma sayfasina erisin.

2 Asagidakilerden birini yapin:

eSF 5.0 siiriimii veya lizeri siiriimler icin
a lice/Disa Aktarma Yapilandirmasi'na tiklayin.
b Asagidakilerden birini yapin:

Yapilandirma dosyasini disa aktarma
Disa Aktar 6gesine tiklayin.

Not: Disa aktariimis bir yapilandirma dosyasinda istemci parolasi ve hizmet hesabi parola
degerleri bulunmaz.
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Bir yapilandirma dosyasi al

1 istemci kimligi ve istemci parolasini belirlediginizden emin olun. Bir metin diizenleyici kullanarak
yapilandirma dosyasini acin ve asagidaki ayar degerlerini dlizenleyin:

¢ esf.cloudAuth.settings_identityserver_client_id

¢ esf.cloudAuth.settings_identityserver_client_secret

Hizmet hesabi kullanici adi ve parolasi icin asagidaki ayarlarin degerlerini diizenleyin:
¢ esf.cloudAuth.settings_deviceAuth_userld

¢ esf.cloudAuth.settings_deviceAuth_password

Not: Degerleri, cift tirnak isareti ile kapatti§inizdan emin olun.
2 Yapilandirma dosyasina gidin ve sonrasinda ice Aktar'a tiklayin.

eSF 4.0 siiriimii veya onceki siiriimler icin
a Ice/Disa Aktarma Yapilandirmasi'na tiklayin.
b Asagidakilerden birini yapin:
Yapilandirma dosyasini disa aktarma
Disa Aktar 6gesine tiklayin.
Not: Disa aktarilmis bir yapilandirma dosyasinda istemci parolasi ve hizmet hesabi parola

degerleri bulunmaz.

Bir yapilandirma dosyasi al

1 istemci kimligi ve istemci parolasini belirlediginizden emin olun. Bir metin diizenleyici kullanarak
yapilandirma dosyasini a¢in ve asagidaki ayar degerlerini diizenleyin:

¢ esf.cloudauth.settings.identityserver.client.id
¢ esf.cloudauth.settings.identityserver.client.secret

Hizmet hesabi kullanici adi ve parolasi icin asagidaki ayarlarin degerlerini dizenleyin:
¢ esf.cloudauth.settings.identityserver.deviceAuth.userld
¢ esf.cloudauth.settings.identityserver.deviceAuth.password

Not: Degerleri, cift tirnak isareti ile kapattiginizdan emin olun.
2 Al digmesine tiklayin.
3 Yapilandirma dosyasina gidin ve ardindan Baslat 6gesine tiklayin.

Yoklama araligini gliincelleme

Uygulama yayinlandiktan sonra yazici oturum a¢ma yapilandirmasinda degisiklik yapildiysa bir sonraki yoklama
araligina kadar yeni ayarlar gecerli olur.

Varsayllan olarak uygulama her 15 dakikada bir (900 saniye) giincellemeleri kontrol eder.
Uygulama yapilandirma dosyasini kullanarak yoklama araligini gtincelleyebilirsiniz.
1 Yapilandirma dosyasini disa aktarin.

Not: Daha fazla bilgi icin bkz. 12. sayfadaki "Yapilandirma dosyasini ice veya disa aktarma".

2 Bir metin diizenleyici kullanarak yapilandirma dosyasini acin ve asagdidaki ayar degerlerini diizenleyin:



Uygulamayi yapilandirma

14

Not: Deger, saniye cinsinden olmalidir. Ornegin 15 dakika icin 900 yazmayi deneyin.

eSF sirimii 5.0 veya lizeri
esf.cloudAuth.pollinginterval

eSF suriamii 4.0 veya alti
esf.cloudauth.pollinginterval

3 Yapilandirma dosyasini kaydedip ice aktarin.

Yazici proxy ayarlarini yapilandirma

Embedded Web Server' kullanma

Kurulus, iletisime ydnelik proxy sunucusu i¢in bir IP adresi kullaniyorsa HTTP/FTP ayarlarini yapilandirin.

1 Embedded Web Server'da asagidakilerden birini gergeklestirin:

eSF 5.0 siiriimii veya lizeri siiriimler icin
a Aygit > Ag/Baglanti Noktalar > HTTP/FTP Ayarlan 6gesine tiklayin.

b HTTP proxy sunucusunun IP adresini yazin.

eSF 4.0 siiriimii veya onceki siiriimler icin
a Ayarlar > Ag/Baglanti Noktalari > TCP/IP 6gesine tiklayin.
b HTTP/FTP Ayarlar boliminden HTTP proxy sunucusunun IP adresini yazin.

2 Ayarlar kaydedin.

Kimligi dogrulanmis bir proxy sunucusunu yapilandirma

Proxy sunucusu bir ana bilgisayar adi kullanilarak yapilandiriimigssa ya da kullanici adi ve parola istiyorsa su
islemleri gerceklestirin:

1 Embedded Web Server'da asagidakilerden birini gerceklestirin:

eSF 5.0 siiriimii veya lizeri siiriimler icin

a Uygulamalar > App Framework Yapilandirmasi 6gesine tiklayin.

b Framework Yapilandirmasi boliminde Yazicinin proxy ayarlarini kullan seceneginin isaretini kaldirin.

¢ HTTP proxy sunucusu ana bilgisayar adini ve proxy kimlik bilgilerini girin.

eSF 4.0 siiriimii veya onceki siiriimler icin

a Yazici modelinize bagli olarak asagidakilerden birini yapin:
® Ayarlar > Uygulamalar > Uygulama Yénetimi > Sistem > Yapilandir 6gelerine tiklayin.
® Ayarlar > Aygit Coziimleri > Cozlimler (eSF) > Sistem > Yapilandir 6gelerine tiklayin.
® Ayarlar > Yerlesik Coziimler > Sistem > Yapilandir 6gelerine tiklayin.

b Yazicinin proxy ayarlarini kullan seceneginin isaretini kaldirin.

¢ HTTP proxy sunucusunun ana bilgisayar adini ve proxy kimlik bilgilerini yazin.
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2 Ayarlar kaydedin.

Bir yapilandirma dosyasi kullanma

Su ayarlar iceren bir UCF veya VCC dosyasini ice aktarin:

<setting
<setting
<setting
<setting
<setting

name="settings
name="settings
name="settings
name="settings
name="settings

Ornek degerler

<?xml version="1.0"

.useprinterproxy">
.http.proxyurl">
.http.proxyport">
.proxyurl">
.proxyport">

encoding="UTF-8""?>

<esfSettings>
<app name="systemManagerImpl" settingVersion="6.2.0">
<global>
<setting name="settings.useprinterproxy">false</setting>
<setting name="settings.http.proxyurl">http.proxyl.fmr.com</setting>
<setting name="settings.http.proxyport">80</setting>
<setting name="settings.proxyurl">http.proxy.fmr.com</setting>
<setting name="settings.proxyport">8000</setting>
</global>
</app>

</esfSettings>
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Uygulamayi kullanma

Bir karti kaydetme

1 Kartinizi kart okuyucuya dokundurun.

2 Yazici kontrol panelinden kimlik dogrulama yapilandirmasina bagh olarak asagidakilerden birini
gerceklestirin:
® Oturum a¢ma kodunu girin.
e Kullanici kimlik bilgilerinizi girin.

Notlar:

— Daha fazla bilgi icin, bkz. 17. sayfadaki "Oturum acma kodunu alma".
— Ayni zamanda talimatlari e-posta ile génderebilir veya yazdirabilirsiniz.

3 Kaydet 6gesine dokunun.

Notlar:

® | exmark Cloud Services uzerindeki yazici oturum agma yapilandirmasina bagli olarak kayit islemine
devam etmeden 6nce PIN'inizi girmeniz istenebilir. Yazicida oturum a¢gma yapilandirmasi ile ilgili daha
fazla bilgi icin bkz. Lexmark Bulut Hizmetleri Yonetici Kilavuzu.

® Gegici veya kalici olarak bir rozet ayarlanabilir.

E-posta kayit baglantisini kullanma

Kurulusun Giivenli Oturum Acma 6zelligi devre disiysa kullanicilar rozetlerini yalnizca yazici kontrol panelindeki
bir e-posta kayit baglantisi ile kaydedebilirler.

Yazicida oturum agma yapilandirmasi ile ilgili daha fazla bilgi icin bkz. Lexmark Bulut Hizmetleri Yonetici
Kilavuzu.

1 Yazici modelinize bagl olarak E-posta veya E-postayla Kaydol 6gesine dokunun.

2 lleri 6gesine dokunup ardindan e-posta adresinizi yazin.

URL iceren bir e-posta, e-posta adresinize gonderilir.
3 E-postaniz tizerinden URLYye tiklayin.

4 |exmark Cloud Services web sitesinde kimlik bilgilerinizi girin.
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Oturum acma kodunu alma

Oturum a¢gma kodu; uygulamaniz, kullanici kimliklerini SSO ile birlestirilmis bir kurulum lzerinden dogrulayacak
sekilde yapilandirildiginda gereklidir.

Web portali kullanimi

1 Asagidakilerden birini yapin:
® Bir web tarayicisi agin ve cloud.lexmark.com/device yazin.
® Yazici kontrol panelindeki QR kodunu taramak i¢cin mobil aygitinizdaki QR kodu okuyucu uygulamasini
kullanin.

2 Kullanici kimlik bilgilerinizi girin.

3 Oturum agma kodunu not edin.

Lexmark Mobil Yazdirma uygulamasinin kullanimi

Daha fazla bilgi icin mobil aygitiniza yonelik Lexmark Mobil Yazdirma Kullanici Kilavuzu'na bakin.
1 Uygulama ana ekranindan Oturum A¢ma Kodu 6gesine tiklayin.

2 Oturum acma kodunu not edin.

Lexmark Cloud Services'i kullanma
Daha fazla bilgi almak icin Lexmark Cloud Services Kullanici Kilavuzu'na bakin.

1 Lexmark Cloud Services web sitesinde sayfanin sag Ust késesindeki kullanici adiniza ve ardindan Hesabim
ogesine tiklayin.

2 Kisisel Bilgiler bolimiinde Oturum A¢ma Kodu Olustur 6gesine tiklayin.

3 Oturum acma kodunu not edin.

Notlar:

® Oturum a¢ma kodu, 15 dakika sonra otomatik olarak yenilenir.
® Oturum a¢gma kodu yalnizca bir kere kullanilabilir.

Yazicida manuel olarak oturum acma

Yazicida oturum agma yapilandirmasi ile ilgili daha fazla bilgi icin bkz. Lexmark Bulut Hizmetleri Yénetici
Kilavuzu.
1 Yazici oturum acma yapilandirmasina bagl olarak yazici kontrol panelinde asagidakilerden birini
gerceklestirin:
® Giivenli Oturum Acgma secenedine dokunarak oturum agma kodunu girin.
Notlar:

— Daha fazla bilgi icin, bkz. 17. sayfadaki "Oturum acma kodunu alma".
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— Bu dugme yalnizca kurulus kimlik dogrulamasi, birlestirilmis erisim ile yapilandirildiginda belirir.
® PIN'le Oturum A¢ma 6gesine dokunun ve PIN'inizi girin.
Not: Oturum acmadan 6nce PIN'inizi bildiginizden emin olun. Daha fazla bilgi icin, bkz. 18. sayfadaki
"PIN alma".
® Yonetici Oturum Acma 6Jesine dokunun ve yonetici kimlik bilgilerinizi girin.
Notlar:

— Bu digme yalnizca Lexmark Bulut Hizmetleri Filo Yonetimi'nde bir yapilandirma olusturulurken Kilit
ekraninda Yonetici Oturum A¢mayi goster secildiginde gortntilenir.

— Yonetici olarak oturum agcma hakkinda daha fazla bilgi icin bkz. 7. sayfadaki "Yonetici oturum
acmayi yapilandirma".

2 Oturum Ag secenegine dokunun.

Bir kart ve iki faktorlii kimlik dogrulama islemini kullanarak yazicida oturum a¢ma

1 Kartinizi kart okuyucuya dokundurun.

2 PIN'inizi girin.
Not: Oturum acmadan once PIN'inizi bildiginizden emin olun. Daha fazla bilgi i¢in, bkz. 18. sayfadaki
"PIN alma".

PIN alma

Bu ayar, yalnizca Lexmark Bulut Hizmetleri Gizerindeki PIN olusturma secenegdi Kullanici tarafindan belirlenir
olarak ayarliysa mevcuttur. Daha fazla bilgi almak icin Lexmark Bulut Hizmetleri Yonetici Kilavuzu'na bakin.

1 Lexmark Bulut Hizmetleri web sitesinde sayfanin sagd lst kosesindeki kullanici adiniza ve ardindan Hesabim
ogesine tiklayin.

2 Yazicida Oturum Acma boélimiinden PIN Belirle 6gesine tiklayin.
3 PIN'inizi girin.
4 PIN Olustur 6gesine tiklayin.

PIN'i Sifirlama

1 Lexmark Bulut Hizmetleri web sitesinde sayfanin sad lst kosesindeki kullanici adiniza ve ardindan Hesabim
ogesine tiklayin.

2 Yazicida Oturum Acma boéltimiinde PIN'i Sifirla 6gesine tiklayin.
3 Yeni PIN'inizi girin.
4 PIN Olustur 6gesine tiklayin.
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Sorun Giderme

Uygulama hatasi

Asagidakilerden birini veya daha fazlasini deneyin:

Tanilama glinliigiinii kontrol edin

1 Bir web tarayicisi acip sunu girin (Burada IP yazili alana yazicinin IP adresi girilecektir): IP/se.

2 Yerlesik Coziimler 6Jesine tiklayin ve asagidaki adimlari izleyin:
a Kayit dosyasini temizleyin.
b Kayit seviyesini Evet olarak ayarlayin.

¢ Kayit dosyasi olusturun.
3 Gunlugu analiz edin ve sorunu ¢ozln.

Not: Sorunu ¢6zdikten sonra kayit seviyesini Hayir olarak ayarlayin.

Lexmark temsilcinizle iletisime gecin

Kimlik dogrulamasi hatasi

Asagidakilerden birini veya daha fazlasini deneyin:

Yazicinin aga bagh oldugundan emin olun

Daha fazla bilgi icin yazicinin Kullanici Kilavuzu'na bakin.

Kimlik hizmeti saglayicisinin ¢cevrimici oldugundan ve mesgul olmadigindan emin olun

Daha fazla bilgi icin sistem ydneticinize basvurun.

isaret kaydi reddedildi

Kimlik hizmeti saglayicisi ve isaret hizmeti saglayicisinin dogru sekilde yapilandirildigindan
emin olun

Daha fazla bilgi icin bkz. 9. sayfadaki "Kullanici kimlik dogrulamasi ayarlarini yapilandirma".
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Oturum agcma kodu talimatlari e-posta ile gonderilemiyor

SMTP sunucusunun dogru yapilandirildigindan emin olun

Yazicinin e-posta islevi dogru SMTP sunucu adresiyle kurulmus olmalidir. Daha fazla bilgi icin sistem
yoneticinize basvurun.

Kurulus kimlik dogrulamasi birlestirildiginde Manuel
Oturum Acma diugmesi beliriyor

Asagidakilerden birini veya daha fazlasini deneyin:

Yazicinin aga bagh oldugundan emin olun

Kurulum sirasinda yazicinin ag baglantisi kesilmis olabilir veya sunucuya ulasilamamis olabilir. Daha fazla
bilgi icin yazicinin Kullanici Kilavuzu'na bakin.

Manuel Oturum A¢ma 6gesine dokunun. Sunucuya erisilebiliyorsa kimlik dogrulama sireci, Guvenli Oturum

Acma kimlik dogrulamasi ile ayni sekilde isler. Oturumu kapattiktan sonra Glvenli Oturum A¢ma digmesi
belirir.

Uygulama yapilandirma sayfasindan ayarlar tekrar yapilandirin

istemci kimligi ile istemci parolasinin dogru sekilde yapilandinldigindan emin olun

Daha fazla bilgi icin bkz. 10. sayfadaki "istemci kimligini ve istemci parolasini yapilandirma".

Oturum acma koduyla oturum acilamiyor

Oturum agma kodunun kullanilmamis ve hala gecerli oldugundan emin olun

Notlar:

® Oturum acma kodu, 15 dakika sonra otomatik olarak yenilenir.
® Oturum agcma kodu yalnizca bir kere kullanilabilir.

Rozet, e-posta kayit baglantisini kullanarak
kaydedilemiyor

Rozetinizi yalnizca bir kez kaydedin

Rozetinizin bekleyen rozet kaydi talebi olabilir. Bir rozeti, e-posta kayit baglantisini birden fazla kez
kullanarak kaydedemezsiniz.

Not: ik e-posta silinirse veya hic alinmazsa tekrar kaydolmaniz gerekir.
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Hicbir rozet kaydi e-postasi alinmadi

Asagidakilerden birini veya daha fazlasini deneyin:
E-posta adresini dogru yazdiginizdan emin olun
E-posta adresinin gecerli oldugundan emin olun

Lexmark temsilcinizle iletisime gecin

Bir uygulama hatasi veya bulut sunucusu hatasi gerceklesmis olabilir.

Kimlik hizmeti saglayicisina baglanilamiyor

Baglanti zaman asimlarini artirma

Daha fazla bilgi icin bkz. 12. sayfadaki "Baglanti zaman asimlarini yapilandirma".

Proxy yapilandirmasinin dogru oldugundan emin olun

Daha fazla bilgi icin bkz. 14. sayfadaki "Yazici proxy ayarlarini yapilandirma".

PIN'in siiresi doldu

PIN'i Sifirlama
Daha fazla bilgi icin bkz. 18. sayfadaki "PIN alma".

Kurulus yoneticinize basvurun

Cok fazla basarisiz deneme yapildi

Kilitlenme siiresinin dolmasini bekleyin

Tekrar denemeden dnce yaklasik bes dakika bekleyin.

Kurulus yoneticinize basvurun
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